
Безопасность банкоматов 
-

как один из элементов 
эффективного бизнеса

Москва, Президент-Отель 

30 сентября 2010г.
Казак Сергей 



Видеоролик_1



Количество банкоматов в России
(по данным Банка России, www.cbr.ru)

Источник: Банк России. www.cbr.ru
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Распределение банкоматов по 
регионам РФ 

(источник: Банк России, www.cbr.ru , на 01.07.2010)

Источник: Банк России. www.cbr.ru

-г. Москва и 
Московская 

область; 
23,46%

г. Санкт-
Петербург; 

5,26%

Свердлов-
ская 

область; 
3,08%

Тюменская 
область; 

3,20%

Краснодар-
ский край; 

3,91%

Самарская 
область; 

3,48%

Ростовская 
область; 

4,82%

Республика 
Татарстан 

3,36%

http://www.cbr.ru/


Аэропорт «Храброво» (Калининград)



Терминал 2 ,Аэропорт Нарита
(Токио)



Терминал 2 , Аэропорт Нарита (Токио)



Терминал 2 , Аэропорт Нарита
(Токио)



Некоторые факты вскрытия  
банкоматов  и кражи наличных 

денег (2009-2010гг.)

Дата Регион Место установки Сумма Способ

июль  2009 Саратов Лечебное учреждение 3 000 000 Распил корпуса

февраль 2010
Московская 

обл

Торговый зал 

магазина
4 600 000 Распил корпуса

ноябрь 2009
Московская 

обл

Административное 

здание предприятия
3 000 000 Вскрытие сейфа

январь 2010 Тульская обл Почтовое отделение 3 300 000 Распил корпуса

август 2009
Калужская 

обл
Офисное помещение 2 000 000 Распил корпуса

февраль 2010 Москва
Отделение Банка

Зона 24х7
5 000 000 Вскрытие сейфа



Некоторые факты вскрытия 
банкоматов  и кражи наличных 

денег (2009-2010гг.)

Дата Регион Место установки Сумма Способ

февраль 2010 Москва
Отделение Банка

Зона 24х7
6 000 000 Вскрытие сейфа 

март 2010 Москва
Отделение Банка

Зона 24х7
6 000 000 Вскрытие сейфа

апрель 2010 Москва
Лечебное 

учреждение
3 000 000 Распил корпуса

февраль 2010 Ярославль Торговый центр 1 500 000 Вскрытие сейфа

февраль 2010 Москва
Отделение Банка

Зона 24х7
1 000 000 Вскрытие сейфа



Типичные места установки 
ограбленных банкоматов

Место установки В % к общему числу взломанных 
банкоматов

Бизнес-центр ( офисное здание, 
НИИ)

22%

Торговый центр 22%

Отделение Банка, Зона 24х7 14%

Административное здание 
предприятия

11%

Лечебное учреждение 11%

Учебное заведение 8%

Здание администрации органов 
власти

6%

Воинская часть 3%

Почтовое отделение 3%



Типичные места установки 
ограбленных банкоматов

Администрат
ивное здание 
предприятия; 

11%

Бизнес-центр 
( офисное 

здание, НИИ); 
22%

Воинская 
часть; 3%

Здание 
администраци

и органов 
власти ; 6%

Лечебное 
учреждение; 

11%

Отделение 
Банка,

Зона 24х7; 
14%

Торговый 
центр; 22%

Почтовое 
отделение; 

3%

Учебное 
заведение; 8%



Пример  попытки ограбления 
банкомата , установленного в 

офисном центре



Пример  попытки ограбления 
банкомата , установленного в 

офисном центре



Система управления рисками при 
использовании банкоматов

 Письменный документ ( Положение) , в котором 
четко регламентирован порядок установки и 
перемещения банкоматов

 Система классификации мест установки с 
присвоением категории и необходимым 
дополнительным доп. оборудованием

 Сумма денег, вкладываемых в банкомат, 
определяется исходя из категории места 
установки.



Один из примеров классификации 
видов обеспечения безопасности 

банкоматов

Активная 
Тревожная  и охранная сигнализация

Страхование банкоматов и наличности в нем

Видеонаблюдение

Технические устройства оповещения ( GSM
контроллеры и др)



Один из примеров Классификации видов 
обеспечения безопасности банкоматов

Пассивная (свести риск взлома или 
ограбления к минимуму) 
Квалифицированный выбор места установки

Правильный выбор типа сейфа ( в зависимости 
от места установки)

Крепление анкерными болтами к полу

Система разграничения прав доступа

Дополнительные устройства для защиты 
сейфов



Типичные способы ограблений

Способы ограблений В % к общему числу 
ограблений

Распил корпуса с помощью 
специального инструмента 44%

Вскрытие сейфа
44%

Банкомат украден
8%

Подбор кода и ключа замка
3%



Типичные способы ограблений

Вскрытие 
сейфа; 

44%
Распил 

корпуса; 
44%

Банкомат 
украден; 8%

Подбор кода 
и ключа 

замка; 3%



Требуется принятие экстренных мер

 Банкоматы , которые планируются к 
приобретению должны соответствовать 
требованиям по безопасности 
предполагаемого места установки 

 Элементы Пассивной безопасности по уже 
установленным банкоматам должны быть 
усилены дополнительными мерами по 
защите сейфов



Дополнительные меры защиты 
сейфов банкоматов 

 В течение 2002-2007гг. В РФ было установлено 
11620 банкоматов, производства NCR серий 
Persona’S 5870,5877, 5884, 5887 (тип сейфа 
UL291).

Самым распространенным способом вскрытия

сейфа этих банкоматов  является сверление

корпуса и удар кувалдой по ригелю.
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Инструкция по взлому сейфа 
банкомата 



Инструкция по взлому сейфа 
банкомата 



Пример дополнительного устройства 

по защите сейфа банкомата



Бдительность и контроль


