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Подведение итогов опроса в части 
реализации требований Положения 
№716-П по управлению рисками ИС 
и ИБ: степень готовности Банков 



Об опросе и респондентах
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В июне-июле 2021 года PwC

совместно с Ассоциацией Банков 

России провела опрос банков в 

части подходов и готовности к 

управлению рисками 

информационных систем и 

информационной безопасности в 

соответствии с Положением 

Банка России №716-П.

Опрос проведен методом 

анкетирования служб 

информационных технологий и 

служб информационной 

безопасности банков.

В опросе приняли участие 10 

банков, включая банки ТОП-3 и 

ТОП-20 (т.н. «лучшие практики»)



Результаты исследования.
Блок "Риск 
информационных систем"

3



Управление риском информационных систем
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В соответствии с требованиями Положения №716-П банки определяют систему управления риском 
ИС, разрабатывают Политику информационных систем и ряд документов, устанавливающих 
процедуры по обеспечению требований к непрерывности и качеству функционирования ИС и 
обеспечению качества данных в ИС

60%

40%

да нет

У большинства респондентов разработана и 

утверждена Политика информационных 

систем или Политика управления риском ИС

Участники, ответившие положительно, проводят в

т.ч. анализ необходимости пересмотра требований

Политики информационных систем на периодической

основе: все респонденты отметили, что проводят

актуализацию Политики ИС на ежегодной основе

90%

10%

да нет

У 90% респондентов определены и 

назначены подразделения, ответственное 

за обеспечение функционирования 

информационных систем, а так же  

ответственное  должностное лицо

База событий риска ИС у 

70% респондентов ведется 

совместно с базой событий 

операционного риска 

50%
40%

10%

да нет в процессе/ частично

У 50% респондентов 

определен порядок расчета 

прямых/непрямых потерь 

для событий риска ИС

20%

70%

10%

Отдельно В общей Другой ответ



Управление риском информационных систем
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Комментарии банков:

• в Реестре АС

• карта ведется в электронном виде

• в специализированных АС

Комментарии банков:

• карточка учета заводится по каждому приложению

• для критической инфраструктуры 

У 60% участников существуют  

задокументированные Паспорта ИС 

В рамках управления риском ИС банки используют Паспорта ИС, устанавливают требования к 
эксплуатации и надежности функционирования ИС

ДА

Типы информационных систем, для 

которых разработаны Паспорта ИС

Способы документирования 

Паспортов ИС

ДА

ДА

Разработаны требования к эксплуатации и 

надежности функционирования ИС

Документ, к котором закреплены требования к ИС

60%30%

10%
Да

Нет

В процессе/ 
частично

60%

40%
Да

Нет

71%

29% В Политике

В отдельном 
документе

57%
43%

Для всех

Для критически 
важных

22%

45%

33%

В политике

В отдельном 
документе

Другой ответ
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70%

20%

10%

да

нет

в процессе/ частично

Реализована отчетность по риску ИС

Управление риском информационных систем

Банк 1: Techscorecard и статистика технологических инцидентов на ежемесячной основе 

Банк 2, Банк 10: Используются отчеты, указанные в Положении №716-П (в т.ч. периодичность 

отчетов)

Банк 3: События по риску ИС включаются в общую отчетность по ОР. Дополнительно в 

адрес подразделения по управлению операционным риском подразделения ИТ 

предоставляют отчеты по качеству, включающие, в том числе, информацию об инцидентах 

(количество, ранжирование по категориям)

Банк 6: Отчеты планируется предоставлять сводные по всем видам риска. В настоящее 

время предоставляется часть информации

Банки 8: Реализовано несколько систем, обеспечивающих сбор данных и сверку данных по 

технологическим рискам — информация по отдельным инцидентам, сводная информация о 

числе инцидентов, о доступности систем, числе потерянных операций в разрезе 

информационных систем, информация  о прямом и косвенном ущербе от технологических 

инцидентов, информация о известных проблемах и мероприятиям по ним, информация о 

величине рисков простоя и качеству управления рисками

Банк 9: Отчет о значительных ИТ-инцидентах

Комментарии банков:



7

50%50%

да нет

Реализовано проведение регулярных (не реже одного раза в год) оценок состава компонентов,
архитектуры, информационной инфраструктуры и характеристик ИС на предмет их достаточности
и эффективности для обеспечения функционирования процессов

Управления риском информационных систем

Банк 1: В рамках глобальных процедур группы в соответствии с внутренним стандартом 

управления архитектурой ИС банка, который содержит требования к качеству данных и 

пересмотру архитектуры. Однако периодичность - не всегда годовая (определяется в 

соответствии с планом)

Банк 3: В рамках проверок показателей доступности и DR Тестирования на соответствие 

RTO/RPO (в процессе управления непрерывностью ИС), также выпущен внутренний 

документ Банка касательно проверки всех ИС на соответствие архитектурного чек-листа.

Банк 8: В Банке ведется постоянная работа по оценке и переоценке величины 

технологических рисков, сопоставление величины рисков с установленным для системы 

лимитом, валидация оценок со стороны второй линии полученных оценок, 

информирование руководства Банка о выявленных превышениях лимитов. Ежегодно 

проводится обязательная переоценка величины рисков и дополнительный анализ.

Банк 9: В виде отчета, ответственные за функционирование ИС рассматривают  наблюдения

Комментарии банков:
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40%

60%

да нет

Реализовано проведение регулярной (не реже одного раза в год) оценки соблюдения требований
главы 8 Положения №716-П

Управление риском информационных систем

Банк 3: Оценка соблюдения требований осуществляется в рамках проверок подразделения 

внутреннего аудита. Результатом может быть акт, справка, отчет о проведенной проверке. 

Ответственное подразделение и рекомендации фиксируются в документах с учетом 

компетенции подразделений. Отчет о выполненных мероприятиях направляется в 

установленные сроки в подразделение внутреннего аудита для оценки полноты и 

достаточности реализованных мероприятий.

Банк 10: Реализован в виде отчета аудита, который направляется на Совет директоров, 

департамент ИТ, департамент рисков. Департамент ИТ рассматривает наблюдения, 

применяет необходимые меры

Комментарии банков:
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60%

40%

да нет

Управление риском информационных систем

Возникшие сложности при внедрении требований Положения №716-П в отношении управления
риском ИС

✓Банк 1: Определение ответственных лиц, наличие локальных (не глобальных документов),

соблюдение ежегодного цикла оценки

✓Банк 3:

• в Положении №716-П не дано четкого определения Надежности ИС. Поэтому Банк

определил Надежность как свойство ИС сохранять во времени работоспособность с

соблюдением требуемых параметров производительности в заданных условиях

использования, характеризуется такими временными параметрами, как доступность,

параметры восстановления (RTO/RPO) и параметры обслуживания (Технологические

«окна», РВР - регламентное время работы).

• в Положении №716-П не дано четкого требования, что стратегия по непрерывности ИС

должна быть реализована в отдельном документе или как часть другого документа.

Поэтому Банк определил стратегию в Положении о непрерывности функционировании

ИС. Будет ли это нарушением не понятно

✓Банк 4: Сложности с трактовкой требований (направлены уточняющие вопросы в ЦБ)

✓Банк 5: Разработка ВНД (Политика ИС, Политика управления риском ИС, формирование

классификатора и проведение классификации и т.д.)

✓Банк 6: В настоящий момент отсутствует автоматизация, идет проект по внедрения

специализированного решения

9



Результаты 
исследования.
Блок "Качество 
данных"
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Вопросы, связанные с обеспечением требований к качеству данных на 
основе Положения 716-П (1/2)
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Банки должны разработать и утвердить внутренние нормативные документы, регламентирующие качество 

данных, определить общую организационную модель по управлению качеством данных, порядок 

взаимодействия органов управления, подразделений и должностных лиц по вопросам обеспечения качества 

данных, в т.ч. определение персональной ответственности за качество данных

Разработаны внутренние 

нормативные документы по качеству 

данных (Методики/ Регламенты/

Порядки обеспечения качества 

данных) для критически важных 

бизнес-процессов 

Четыре участника не дали ответа

Внедрены в операционную 

деятельность банка процессы, 

описанные во внутренних 

нормативных документах

Определены ответственные за 

проведение ежегодной независимой 

оценки качества данных 

Среди Банков, ответивших «Да»: один 

участник планирует возложить функции на 

отдельную команду в структуре, три 

участника - на СВА. Четыре участника не 

дали ответа

* 1 Банк не участвовал в опросе

Назначены должностные лица/лицо, 

несущие персональную 

ответственность за качество данных 

в ИТ системах, обеспечивающих 

критически важные бизнес-

процессы. Например, CDO и/или 

Владельцы данных

33%

45%

22%

да нет частично

22%

11%

11%

56%

да нет частично нет, но планируется до 31.12.2021

33%

56%

11%

да нет частично

11%

11%

22%

56%

да нет частично нет, но планируется 



Вопросы, связанные с обеспечением требований к качеству данных на 
основе Положения 716-П (2/2)
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Проведен анализ полноты покрытия 

системой обеспечения качеством 

данных (включая контроли качества 

данных) ИТ-систем, участвующих во 

всех критически важных бизнес-

процессах

Результаты анализа полноты 

покрытия системой обеспечения 

качества данных включены в План 

по развитию системы обеспечения 

качества данных со сроками и 

ответственными внутри Банка

* 1 Банк не участвовал в опросе

22%

78%

да нет

11%

67%

22%

да нет частично

Выводы:

у большинства Банков НЕ разработаны внутренние 

нормативные документы по качеству данных 

(Методики/Регламенты/Порядки обеспечения качества 

данных)

низкая степень внедрения процессов, описанных во 

внутренних нормативных документах, в операционную 

деятельность Банка

у большинства участников НЕ определены ответственные за 

проведение ежегодной независимой оценки качества данных 

больше половины Банков НЕ назначили должностные 

лица/лицо, несущие персональную ответственность за 

качество данных (в ИТ системах, обеспечивающих критически 

важные бизнес-процессы)

у большинства участников НЕ проведен анализ полноты 

покрытия системой обеспечения качеством данных ИТ-

систем, участвующих во всех критически важных бизнес-

процессах и результаты не включены в План по развитию 

системы обеспечения качества данных



Результаты 
исследования.
Блок "Обеспечение 
непрерывности"
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О процедурах управления непрерывностью деятельности

14

Детальных требования к содержанию и структуре документов по ОНиВД в Положении 716-П отсутствуют. Планы 

непрерывности и/или восстановления критически важных процессов и функционирования ИС должны быть 

учтены Банком в Плане ОНиВД, предусматривающем использование резервных автоматизированных систем 

и/или устройств, а также восстановление критически важных для деятельности Банков ИТ-систем, 

поддерживаемых внешним поставщиком услуг, разрабатываемом в соответствии с рекомендациями иных 

нормативных актов Банка России. 

№ Задача ДА НЕТ

1 Разработан План ОНиВД для критически важных процессов 100%

2 Имеется Политика резервного копирования и восстановления данных (п. 8.8.3) 100%

3 Имеется План действий, направленных на обеспечение непрерывности и (или) восстановление деятельности в случае 

возникновения чрезвычайных ситуаций (п. 8.8.5)

100%

4 Имеется Регламент тестирования уязвимостей ИС (п. 8.8.7) (1 банк не участвовал в опросе) 67% 33%

5 Разработан план восстановления информационных систем (DRP) 100%

6 Установлены в Банке требования к надежности функционирования ИС 70% 30%

7 Имеется Стратегия обеспечения непрерывности восстановления информационных систем 50% 50%

8 Назначено в Банке лицо, ответственное за обеспечение непрерывности функционирования информационных систем 70% 30%



Результаты 
исследования.
Блок "Риск ИБ"
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Управление риском информационной безопасности

Для соответствия требованиям Положения №716-П в части управления риском ИБ Банкам 

необходимо внедрить ряд внутренних нормативных документов

№ Задача 716-П ДА НЕТ

1 Политика  ИБ п. 7.7 абз.1 90% 10%

2 Документ(ы),  регламентирующий задачи и функции Совета директоров и коллегиального 

исполнительного органа в т.ч. при решении вопросов управления риском ИБ

п.7.7 абз.3-4 90% 10%

3 Документ(ы), регламентирующие работу с внешними контрагентами п.7.7 абз.5 80% 20%

4 Документ(ы), регламентирующие работу с внешними ИС и сервисами п.7.7 абз.5 70% 30%

5 Документ(ы), регламентирующие выявления событий риска ИБ и инцидентов ИБ п.7.7 абз.6-7 90% 10%

6 Положение о подразделении ИБ п.7.7 абз.8 90% 10%

7 Должностные инструкции работников подразделения ИБ п.7.7 абз.8 90% 10%

8 Порядок  и план обучения и повышения осведомленности работников по вопросам ИБ п.7.7 абз.9 90% 10%

9 Программы аудитов ИБ п.7.7 абз.10-11 90% 10%

10 План мероприятий по контролю и повышению уровня ИБ п.7.7 абз.12 90% 10%

11 Порядок проведения тестирования на проникновение и анализа уязвимостей п.7.7 абз.15 80% 20%

12 Порядок реагирования на выявленные события риска ИБ 90% 10%

13 Порядок формирования и предоставления отчетов по ИБ п.7.7 абз.16 80% 20%

86%

14%
Разрабо
тано

Нет

Статистика показывает высокую степень готовности внутренней нормативной 

документации, регламентирующих управление риском ИБ, покрывающие 

требования п.7.7 Положения №716-П



Управление риском информационной безопасности
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60%
30%

10%

В общей базе

Раздельно

В 2х базах: в общей и раздельной

Порядок ведения базы событий риска 

ИБ у большинства Банков реализован  

в общей базе рисковых событий 

Среди 30% Банков, которые ведут раздельно 

базы событий, 20% планируют перевести 

ведение в общую базу событий

60%
30%

10%

Разработано Нет Частично

Определен порядок расчета 

прямых/непрямых потерь для 

событий риска ИБ

70%

20%

10%

Разработано Нет Частично

70% опрошенных Банков установили 

КИР для риска ИБ и ИС

В процессе установки КИР возникали 

проблемы в части распределения по 

направлениям деятельности

90%

10%

Разработано Частично

В Банке существует  действующая 

система выявления рисков (фрод-

мониторинг)



Управление риском информационной безопасности
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90%

10%

Разработано Нет

100%

Разработано

Выводы:

У всех участников опроса: 

определены/назначены должностные лица, ответственные за 

обеспечение информационной безопасности

установлены требования к квалификации должностного лица, 

ответственного за ИБ

В большинстве Банков: 

существует действующая система выявления рисков ИБ (фрод-

мониторинг)

проводится ежегодное тестирование на проникновение и анализ 

уязвимостей ИБ

разработан Порядок реагирования на выявленные события риска 

ИБ

проводится независимая оценка уровня защиты информации

70% опрошенных Банков установили КИР для риска ИБ и ИС

у 60% респондентов определен порядок расчета прямых/непрямых 

потерь для событий риска ИБ

Определены/назначены 

должностные лица, 

ответственные за обеспечение 

информационной безопасности

Разработан Порядок 

реагирования на выявленные 

события риска ИБ
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Сложности при внедрении требований Положения №716-П в отношении управления риском ИБ 

33%

67%

да нет

У большинства Банков сложностей при внедрении требований в отношении риска ИБ 

не возникло. Но некоторые банки столкнулись со следующими затруднениям:

✓отразить сигнальные и контрольные значения КИР и КПУР в Политике ИБ

✓Методологические разногласия: Положение №716-П противоречит Рекомендациям 

в области стандартизации Банка России "Обеспечение информационной 

безопасности организаций банковской системы Российской Федерации. Методика 

оценки рисков нарушения информационной безопасности" РС БР ИББС-2.2-2009". 

Не введен в действие обещанный ранее Банком России ГОСТ Р «Безопасность 

финансовых (банковских) операций. Обеспечение ИБ и управление риском 

реализации информационных угроз. Общие положения». Отсутствует методика 

оценки рисков нарушения (замена РC БР ИББС-2.2-2009)

✓сбором данных в разрезе новых видов событий риска ИБ

* 1 Банк не участвовал в опросе
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