
ДЕПАРТАМЕНТ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ

В.А. УВАРОВ

2022 г.



Страница 2

Инициативы

новый порядок возврата похищенных  
денежных средств

внедрение «периода охлаждения»

отключение каналов ДБО «дроппам»

обмен информацией с МВД России
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Городские номера                Мобильные номера         8(800)

2019 2020 2021

Количество 

телефонных номеров,

направленных операторам связи в целях 

блокировки

Статистика по видам мошеннических телефонных номеров 

Телефонное мошенничество

Звонки от «якобы» представителей банков, 

правоохранительных органов, Центрального 

банка, а также роботизированных 

помощников 

“

В большинстве звонков 

используется технология 

подмены номера

“
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Количество доменов, направленных на снятие с делегирования 
регистраторам доменных имен

Количество доменов, направленных на блокировку в Генеральную прокуратуру

579

2521

с 01.12..2021 по 31.12.2021

с 01.01.2021 по 30.11.2021

3
1

0
0

* 01.12.2021 вступил в силу Федеральный закон от 01.07.2021 № 250-ФЗ 

Мошеннические Интернет-ресурсы

Среднее время блокировки 

составило 2-3 дня

“

Снижение инфообмена с 

регистраторами доменных 

имен обусловлено 

развитием взаимодействия 

с Генеральной 

прокуратурой

“
*
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Киберучения финансовых объединений

практический 
опыт 

реализованных  
атак

результаты 
анализа 

оценки 
потенциальных 

угроз

сценарий 

киберучений

вероятность 
реализации 

сценария

организация эшелонированной системы защиты 
информации

возможность своевременно выявить и 
классифицировать события ИБ

обеспечение своевременной осведомленности 
персонала и иных служб 
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Результаты киберучений

организации в 
большинстве 

случаев 

способны 
выдержать 

потенциальные 

убытки

выявлены 
организации, 
нарушения в 
деятельности 

которых 

могут 
повлечь 

риски

большинство 
организаций 

способно 
обеспечить 
своевременное

выявление 
инцидентов ИБ 
и реагирование 

на них

риски 
нарушения 

финансовой 
устойчивости 
находятся на

умеренном 
уровне 
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Развитие культуры финансовой кибербезопасности и кибергигиены

Банком России реализованы мероприятия: 

разработаны информационные материалы

проведены информационные кампании, в т.ч. в СМИ и 

социальных сетях

разработаны и продвигаются тематические материалы на сайте «Финансовая культура» 

(www.fincult.info) 

проведено обучение более 9 500 человек в рамках практико-ориентированного обучения 

по информационной безопасности «Киберкурс»

социальная реклама размещена в общественных местах 

и на транспорте 
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