
Российский союз промышленников и предпринимателей

Андрей Лисицын 

Директор Центра по 

финансовой политике и 

финансовым рынкам 

РСПП

Развитие профессиональных квалификаций в сфере цифровой безопасности

XVII Международный банковский форум 

«Банки России – XXI век» (11-14 сентября 2019 года) 

г. Сочи, 12 сентября 2019 года 



!!!

совокупность содержащейся в распределенных и 
централизованных базах данных информации и 
обеспечивающих ее обработку технологических 

систем, предназначенных для передачи по линиям 
связи информации, доступ к которой 

осуществляется с использованием средств 
вычислительной техники

состояние защищенности личности, 
общества и государства от 

внутренних и внешних действий и 
факторов, создающих опасность 

нанесения ущерба в цифровом 
пространстве, включая: 

Цифровая безопасность – комплексное направление с острым 

дефицитом качественных специалистов  

Цифровая 
безопасность 

Цифровой 
пространство

кибербезопасность

защиту информации информационная безопасность

защиту ИТС

выявление и пресечение 
несанкционированных 

операций (включая 
противодействие 
мошенничеству 

средствами социальной 
инженерии) 

антифрод
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Оператор 
коммуникационного 

канала на стороне 
пользователя

Ключевые субъекты цифровой безопасности в современной 

кредитно-финансовой системе  (охват системы квалификаций)

Оператор 
финансовой операции

Пользователь 
(включая представителя 

корпорации)

Оператор обработки 
данных (ФинТех

компания)

Оператор 
коммуникационного 

канала на стороне 
кредитно-финансовой 

системы

Персональное 
коммуникационное 

устройство (включая ПО)

Производитель устройства 
(включая ПО) и обслуживающая его 

сервисная компания 

- сфера деятельности специалиста цифровой безопасности в кредитно-финансовой сфере 

Условные обозначения:

- значимые (в том числе юридически значимые) действия 



Система независимой оценки компетенций (НОК)

Федеральный 
закон №238-ФЗ от 
03 июля 2016 года 
«О независимой 

оценке 
квалификации» 
(Закон о НОК)

с 1 июля 2019 года 
применяется только

установленный Законом 
о НОК порядок 

проведения оценки 
квалификации 

работников или лиц, 
претендующих на 

осуществление 
определенного вида 

трудовой деятельности

профессиональный стандарт (квалификационные требования) – ОСНОВА НОК
_____________________________________________________

характеристика квалификации, необходимой работнику для осуществления 
определенного вида профессиональной деятельности, в том числе выполнения 

определенной трудовой функции

Национальный совет при Президенте Российской 
Федерации по профессиональным квалификациям

Образовательные 
организации 

НЕ входят в систему 
НОК; НЕ могут быть 

ЦОК

Совет по профессиональным квалификациям на 
финансовом рынке

Центры оценки квалификации (ЦОК)

Экзаменационные центры (ЭЦ)

http://nspkrf.ru/documents/normativnye-dokumenty/npa-nok/683-238/file.html
http://nspkrf.ru/
https://asprof.ru/
https://asprof.ru/ok/reestr_COK


УЧАСТНИКИ

Согласование актуального

перечня ВПД 

Профессиональные стандарты 

(ПС) 

Объединения работодателей

и профессиональных

сообществ в лице СПКФР

Минтруд России, СПКФР

Ведение реестра 

профессиональных 

стандартов

НСПК, СПКФР, 

Рособрнадзор

Выработка требований к 

процедуре ПОА, 

мониторинг и контроль

Перечень областей и видов 

профессиональной 

деятельности (ВПД)

Государство, работодатели

и профессиональные

сообщества в лице СПКФР

Разработка

профессиональных

стандартов, квалификаций, 

КОС

Образовательные стандарты

Профессионально-общественная

аккредитация (ПОА) образовательных

программ (ОП)

Национальное агентство 

развития квалификации Система оценки квалификаций
Ведение Национального 

реестра 

Отбор, мониторинг и контроль

ЦОК и ЭЦ

СПКФР
Проведение 

профессионального 

экзамена

ФУНКЦИИ И РОЛЬ СПКФР В СИСТЕМЕ НСК кредитно-финансовой системы 



информационная безопасность, кибербезоасность, НЕТ 
антифрода

Проекты стандартов проф квалификации в сфере цифровой 

безопасности 

ПрофСтандарт Специалист по информационной 
(кибер) безопасности в кредитно-финансовой 

сфере

• Проекты стандартов опубликованы на сайте СПКФР, вместе с формой 
экспертного заключения 

• Идет профессиональное общественное обсуждение

• Учитывая значимость стандартов для бизнеса следующий этап общественного 
обсуждения запланирован в октябре 2019 года на площадке РСПП. Направляйте 
предложения, если еще не направили, в том числе для того, чтобы вы были 
были приглашены на соответствующие обсуждения

предусмотрена трудовая функция «Обеспечение 
информационной безопасности финтех решения» 

ПрофСтандарт Специалист в области финансовых 
технологий

https://asprof.ru/site/public/elfinder/Docs/Profstandart kiberbezopasnost 1.0.pdf
https://asprof.ru/news/pub/1053
https://asprof.ru/site/public/elfinder/Docs/profstandart fintex.pdf
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