Обобщенные предложения участников XVII Международной конференции «Платежная индустрия – стратегическое развитие и новые решения»

Участники XVII Международной конференции «Платежная индустрия – стратегическое развитие и новые решения» в ходе мероприятия обсудили вопросы, связанные с ключевыми трендами платежной индустрии, направлениями развития платежных технологий и сервисов, проведением трансграничных расчетов и обеспечением безопасности платежей.
Участники конференции для решения текущих проблем в сфере кибермошенничества и дальнейшего развития системы платежей рекомендуют:
1. В целях повышения эффективности выявления и предотвращения мошеннических действий по хищению средств граждан, в том числе с помощью социальной инженерии:
· выстроить процесс систематической актуализации содержания федеральных программ, направленных на повышение финансовой грамотности и осведомленности населения о мошеннических действиях, с учетом постоянного развития платежных инструментов, финансовых технологий и сценариев мошенничества;
· установить период охлаждения при выдаче гражданам необеспеченных кредитов наличными по аналогии с операциями без добровольного согласия. Такая мера позволит клиентам выйти из-под психологического влияния мошенника и предотвратить хищение заемных средств;
· разработать механизм участия правоохранительных органов во взаимодействии с потенциальными жертвами мошенничества и дропперами для пресечения совершения ими операций без добровольного согласия и противоправных действий соответственно. Участие представителей правоохранительных органов повысит эффективность вывода граждан из-под влияния мошенников;
· обеспечить маркировку информации, содержащейся в базе данных Банка России о случаях и попытках осуществления переводов денежных средств без согласия клиента, в зависимости от ее достоверности (по принципу «светофора»). Такой подход позволит повысить эффективность использования указанной информации и взаимодействия участников информационного обмена;
· подключить Единого регулятора азартных игр и Единый портал государственных услуг Российской Федерации к информационному обмену сведениями о мошеннических операциях с операторами сотовой связи, кредитными организациями, Банком России и МВД России. Такое расширение субъектного состава информационного обмена позволит более оперативно принимать меры по противодействию хищению денежных средств;
· усилить контроль за P2P-переводами, в том числе:
· ограничить доступ к витринам P2P-переводов в неавторизованной зоне;
· запретить переводы, при которых кредитная организация - инициатор не является стороной перевода и эмитентом либо карты отправителя, либо карты получателя.
· создать единый унифицированный идентификатор клиента (например, хэш паспорта, номер телефона), который бы использовался на стороне АО «НСПК» и содержался в платежных данных. Использование такого идентификатора позволит повысить прозрачность операций, упростить скоринг лиц, которым переводятся денежные средства, а также увеличить эффективность выявления и предотвращения мошеннических действий.


2. В целях сокращения нагрузки на инфраструктуру национальной платежной системы и системы финансового мониторинга кредитных организаций, а также учета инфляционного фактора ускорить рассмотрение вопроса о повышении лимита остатка электронных денежных средств на персонифицированном электронном средстве платежа с 600 тысяч до 1 млн рублей.
3. В целях содействия обеспечению равных конкурентных условий между финансовыми организациями и маркетплейсами организовать обсуждение с участием кредитных организаций, маркетплейсов и регуляторов для выработки законодательных механизмов выравнивания конкуренции. В частности, рассмотреть вопрос распространения полномочий Банка России по регулированию на маркетплейсы, в том числе установления требований по лицензированию и надзору.
4. В целях оказания содействия кредитным организациям в проведении трансграничных расчетов и обслуживании внешнеторговых контрактов клиентов в условиях санкционного давления в отношении банков – партнеров продолжить работу по поиску возможных решений по выстраиванию корреспондентских отношений с банками-партнерами из дружественных стран, в том числе путем создания дочерних банков в таких странах.
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