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Вебинар по Положению Банка России № 787-П 
«Об обязательных для кредитных организаций требованиях к операционной надежности при осуществлении банковской деятельности в целях обеспечения непрерывности оказания банковских услуг»

30 августа 2022 г., онлайн-формат, 11.00-12.00
Участие бесплатное
Спикеры: 
Минеев Дмитрий Борисович - Член совета директоров ГК Финист, к.т.н.

Биккинин Динар Рамилевич - Куратор проектной деятельности, член Правления ГК Финист
Программа:
· Общие требования Положения № 787-П и их дифференцированное применение в кредитных организациях разного уровня;

· Состав и структура разрабатываемых внутренних документов для соответствия требованиям Положения № 787-П;
· Варианты и предложения в подходах к детализации отдельных требований Положения № 787-П исходя из специфики банка;
· Демонстрация Облачного конструктора документов Финист-Софт как «Единой базы знаний» по разработанным методологическим документам по Положениям Банка России № 716-П и № 787-П;
· Показ примера программного обеспечения «Финист-ОперРиск» в части:

· Реестра технологических процессов для обеспечения непрерывности выполнения критически важных процессов;
· Мониторинга непревышения значений порогового уровня допустимого времени простоя и (или) нарушения технологических процессов;
· Целевые показатели операционной надежности в разрезе процессов:

·  допустимая доля деградации технологического процесса;

· допустимое время простоя и (или) деградации технологических процессов;

· допустимого суммарного времени простоя и (или) деградации технологического процесса в течение очередного календарного года;

· показателя соблюдения режима работы (функционирования) технологического процесса;
· Контроль показателей деградации процессов (в соответствии с пп. 4 Положения № 787-П):

· фактического времени простоя и (или) деградации технологического процесса;
· фактической доли деградации технологического процесса в рамках отдельного инцидента операционной надежности;
· Учет и контроль параметров инцидентов ОН:
· технологических процессов, реализуемых непосредственно кредитной организацией; 
· подразделений (работников) кредитной организации, ответственных за разработку технологических процессов, поддержание их выполнения, реализацию технологических процессов; 
· объектов информационной инфраструктуры кредитной организации, задействованных при выполнении каждого технологического процесса;
· технологических участков технологических процессов;
· технологических процессов, технологических участков технологических процессов, реализуемых поставщиками услуг в сфере информационных технологий;
· работников, задействованных при выполнении каждого технологического процесса;
· взаимосвязей и взаимозависимостей кредитной организации с иными организациями участниками технологического процесса;

· каналов передачи защищаемой информации;
· реестр поставщиков ИТ-услуг;
· Планирование и внедрение мероприятий с целью минимизации риска операционной надежности; 

· Ведение базы рисков в части выявления, регистрации инцидентов операционной надежности и реагированию на них:
· выявление и регистрация инцидентов операционной надежности;
· регистрация результатов реагирования на инциденты операционной надежности в отношении критичной архитектуры с целью восстановления функционирования технологических процессов и объектов информационной инфраструктуры после реализации инцидентов операционной надежности;
· проведение анализа причин и последствий реализации инцидентов операционной надежности;
· Проведение сценарного анализа и тестирования готовности противостоять реализации информационных угроз в отношении критичной архитектуры;
· Формирование отчетности:
· о выявленных инцидентах операционной надежности;
· о принятых мерах и проведенных мероприятиях по реагированию на инцидент операционной надежности. 
� Далее – Положение № 787-П





