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Оценка рисков (по пояснительной записке к 167-ФЗ)
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рост числа несанкционированных операций, 
осуществленных посредством сети "Интернет" и устройств 

мобильной связи 

по платежным картам (2016): 
300 тыс. транзакций на 1 

млрд руб*

По сведениям Банка 
России по 

несанкционированным
транзакциям

по счетам юр лиц (2016):
717 транзакций на общую 

сумму 1,89 млрд. рублей (50% 
«успешных»)

Ист: http://sozd.parliament.gov.ru/download/B34306B2-26CE-46F9-AE56-298040AE9C3D (пояснит. к 167-ФЗ)
*в 2017 по данным ЦБ  объем снизился на 11% (http://www.cbr.ru/statichtml/file/14435/survey_transfers_17.pdf), но это данные отчетности (т.е. 
данные под репутационным и лицензионным риском) 

отсутствует объективная статистика по операциям, осуществленным под 
воздействием мошенников, однако аналитически данный риск 

приобретает все более существенные масштабы

http://sozd.parliament.gov.ru/download/B34306B2-26CE-46F9-AE56-298040AE9C3D
http://www.cbr.ru/statichtml/file/14435/survey_transfers_17.pdf


Особенности защиты прав пользователей ЭСП по Закону о НПС 

(до изменений по 167-ФЗ)
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Система возмещения 
распространяется только на 

физических лиц 

Распространяется только на 
несанкционированные

операции 

Базируется на уведомлениях :
1) Банк не уведомил об операции – возмещает 
2) Банк совершил операции после уведомления от клиента о несанкционированности -

возмещает
3) Нет уведомления о несанкционированности от клиента – нет возмещения

Защита 
пользователей ЭСП 

по ст. 9 Закона о 
НПС



Новое законодательство об антифроде (167-ФЗ)

4

Блокировка зачисления по 
счетам ЮЛ на 5 рабочих 

дней 

Обязательность использования 
признаков фрода, устанавливаемых 

ЦБ – признаков осуществления 
несанкционированных операций

Определение процедур выявления 
несанкционированных операций 
во внутренних документах банка 

Блокировка списания (по 
любым клиентам) на 2 

рабочих дня

Федеральный 
закон от 

27.06.2018 
№ 167-ФЗ 

вступил в силу 
26.09.2018.

Блокировка ЭСП на 2 
рабочих дня

http://sozd.parliament.gov.ru/bill/296412-7


Риски социальной инженерии для индустрии  
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Социальная 
инженерия

метод получения необходимого доступа к информации или денежным средствам, 
основанный на использовании приемов психологического воздействия на людей

Факторы 
применения социальные проблемы (отсутствие работы, бедность и т.д.)

дешевизна средств

трудности выявления и пресечения в связи с использованием удаленных каналов

Риски для 
индустрии

снижение эффективности 
организационно-технически мер, а 

сл-но, затрат на них 

снижение лояльности клиентов / 
котрагентов

риски внедрения / применения 
новых удаленных сервисов 

человеческий фактор 
внутри бизнеса

человеческий фактор на 
стороне клиента / 

контрагента



Формы социального мошенничества в платежах
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Склонение к добровольному 
перечислению средств 

«Мама я попал в беду» 

Склонение к предоставлению сведений 
для доступа к удаленному каналу обслуживания 
(подмены пользователя)  с целью 
недобросовестного получения денежных средств  
путем его использования от имени легального 
пользователя 

Открытое

Рассылки материалов

«Вам сейчас придет код, 
сообщите мне его…» 

Закрытое
Фишинг

Скимминг

Массовые рассылки стрессовых 
сообщений

Точечное психологическое 
воздействие

Склонение к 
преступлению



Механика социальной инженерии в платежах
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1. «Крючок»

Интерес к какой-то покупке в интернете

Деньги

Легкие

Ажиотаж вокруг какой-то темы в онлайне
/ сообщения от «известных» личностей 

Упущенные 
«Бесплатный сыр» (услуги, акции, 

конкурсы)
Возможно 

потерянные«Обида» на организацию

2. Общение с применением методов психологического воздействия

3. Использование полученной информации для доступа к системам удаленного 
обслуживания 

4. Перевод денежных средств на подконтрольные счета / кошельки

5. Отмывка средств



Неэффективность действующей системы для противодействия

социальному мошенничеству (ключевые аспекты)
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Противодействие только  
формально несанкционированным 

операциям 

Отсутствие механизма 
осуществления действий по 
возврату средств в случае их 

зачисления  на счет 
мошенника

Неэффективность 
действующей 

системы защиты 
пользователей ЭСП

Легкость подтверждения 
мошенником 

правомерности получения 
средств по действующему 

регулированию

Отставание регулирования и 
практики ЦБ по составу мер 

противодействия 
мошенничеству:  создается  
база скомпрометированных 

лиц, мест, устройств, а не 
современная инновационная 

система онлвйн анализа 
транзакций на основе 

автоматизации 
профилирования  и 

автоматизации 
(самообучения) по 

выявлению мошеннического 
поведения 

Отсутствие действенной системы пресечения 
деятельности  групп мошенников 

Проблемы: инициирование следственных 
действий, качество сбора и фиксации 

доказательств, механизмов привлечения к 
уголовной ответственности 



Направления повышения эффективности противодействия 

мошенничеству
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Эффективность 
регулирования: различные 
платежные инструменты; 

применимость к 
технологиям переводов, 

исключение из базы 

Создание механизма 
возврата средств со счетов 

мошенников 

Ключевые 
направления 
повышения 

эффективности 
Повышение надежности 

подтверждения 
правомерности операции: 

аутентификация, 
документы 

Система онлайн мониторинга и 
выявления мошеннических 

транзакций на уровне 
инфраструктур ПС 

Модернизация механизма пресечения 
деятельности мошенников (их групп): 

инициирование следственных действий, 
качества сбора и фиксации доказательств, 

механизмов привлечения к уголовной 
ответственности 



Текущие задачи развития системы Банка России по

противодействию мошенничеству (АСОИ, ФАФ)

10

Стабильность функционирования 
системы: устранение задержек с 

выгрузкой фидов

Текущие задачи 
развития системы

Расширение функционала: 
устранение запозданий с 

информированием; развитие 
архитектуры системы для 

создания модулей 
проактивной аналитики и 

онлайн мониторинга

Обеспечение гибкости системы: внедрение 
порядка исключения их фидов



Спасибо за внимание !

Андрей Лисицын

+7(929)944-1010

aylisitsin@fa.ru


