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Анализ защищенности:
• Сканирование уязвимостей
• Контроль защищенности
• Выработка мер по устранению уязвимостей.
• Проактивный поиск угроз 

Digital forensic incidents response

Security awareness

Разработка архитектуры

SOCaaS



Почему мы?
Самый 
широкий 
функционал

Более 
5000 
проектов 
за 2 года

Собственные 
аппаратные 
разработки

Комьюнити, 
документация, 
видео

Академия
Собственные 
софтверные 
разработки



Планы



Новый кластер

N
G
FW

виртуальные MAC-адреса
unicast режим
выбор выделенного интерфейса для служебного трафика
защита служебного трафика
улучшение управления настройками кластера
контроль преемственности
управление таймерами переезда
гибкая настройка условий проверки работы кластера
поддержка кластерной работы в облачных провайдерах 
яндекс клауд и сбер клауд



Новый кластер

N
G
FW

Повышение 
стабильности, 

удобства управления 
и предсказуемости 

поведения



Новые платформы
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G
FWE1010

E3010
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IDPS

N
G
FWУлучшение производительности

Новые диссекторы для протоколов:
DNS
POP3
SMTP
DHCP



Подготовка к 
получению 
сертификата 
ФСТЭК России по 
новым 
требованиям N
G
FW



Всякое

N
G
FW

Редистрибуция маршрутов с возможностью 
фильтрации префиксов из BGP в OSPF
Поддержка RADIUS-авторизации по каталогам 
LDAP через 802.1x.- необходимо для авторизации 
пользователей, которые уже авторизовались на wi-
fi точках - расширение UserID
Возможность импорта и экспорта шаблонов и их 
настроек в MC
И т.д. – следите за новостями



UserGate FG

N
G
FWEMIX - 65 гбит/с (CPS - 35 000, 10 000 правил)

СС -  11 000 000 TCP сессий

CPS - 80 000 сессий в секунду
80M PPS
Аппаратное ускорение на ПЛИС
Реестр Минпромторг



Контур 
безопасности 
С UserGate



XDR

Extended Detection Response

Облака Устройства

Сети

UserGate SIEM

SOC UserGate NGFW

Cloud Protection UserGate Client

Proxy

WAF



ZTNA

Пользователи в офисе Удаленные пользователи

Частное облакоПубличное облако

UserGate SUMMA

Дата-центр



СПАСИБО
Иван Чернов
cia@usergate.com


