
Москва, 2024

С-Терра Экран-М

Сергей Маненков
Руководитель группы разработки NGFW 
ООО «С-Терра СиЭсПи»



2© «С-Терра СиЭсПи», 
2024

ЧТО МЫ ПРЕДЛАГАЕМ РЫНКУ И ЧЕМ МЫ ЛУЧШЕ

[ АРХИТЕКТУРА ]  
▪ разработана с нуля в 2023–2024 г.

▪ создавалась под требования ФСТЭК

[ МОДУЛЬНОСТЬ ]

▪ интеграции с внешними системами

▪ гибкое изменение состава модулей

[ СЕРТИФИКАЦИЯ ]  
▪ ФСТЭК по профилю защиты 

многофункци-
ональных межсетевых экранов уровня 
сети четвертого класса защиты.

▪ российская разработка под ОС Astra Linux

[ ОПЫТ ]

▪ существующие решения С-Терра

▪ экспертиза и компетенции компании с 20 
летним опытом работы на рынке ИБ
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ЧТО МЫ ПРЕДЛАГАЕМ РЫНКУ И ЧЕМ МЫ ЛУЧШЕ

Режим работы
Пропускная 

способность на один 
канал

Количество 
правил

FW + Statfull 80 Гбит/c 10 тыс.

FW + IDS/IPS до 15 Гбит/c 40 тыс.

FW + IDS/IPS + WAF до 10 Гбит/c 60 тыс.

FW + IDS/IPS + DPI + WAF + Antivirus + 
SandBox

до 2.5 Гбит/c 150 тыс.Характеристики и состав сетевого трафика на примере режима FW + 
IDS/IPS:

[ ПРОИЗВОДИТЕЛЬНОСТЬ ]  
▪ обработка трафика вынесена за пределы 

ядра в пользовательское пространство. 
Взаимодействие с сетевой картой 
напрямую.

▪ технологии DPDK и VPP
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СТРУКТУРА С-ТЕРРА ЭКРАН-М 
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ОПТИМИЗАЦИЯ ЖУРНАЛИРОВАНИЯ: СРАВНЕНИЕ

Показатель S-terra log Logstash

Средняя загрузка всех CPU 4.5 % 30.2%

Количество загруженных CPU 1 12-14

Использование физической памяти 1.1 % 8.1%

Занимаемое место на диске elasticsearch (индекс 
*stat)

3,225 kb 6,854 kb

Занимаемое место на диске elasticsearch (индекс 
*alert)

0,241 kb 3,7685 kb

Занимаемое место на диске elasticsearch (индекс 
*other)

0,160 kb 2,972  kb



6© «С-Терра СиЭсПи», 
2024



7© «С-Терра СиЭсПи», 
2024



8© «С-Терра СиЭсПи», 
2024



9© «С-Терра СиЭсПи», 
2024



10© «С-Терра СиЭсПи», 
2024



11© «С-Терра СиЭсПи», 
2024



12© «С-Терра СиЭсПи», 
2024

ДОРОЖНАЯ КАРТА
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СПАСИБО ЗА ВНИМАНИЕ!
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Руководитель группы разработки NGFW 
ООО «С-Терра СиЭсПи»


