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Мир становится всё более взаимосвязанным…

…открывая широкие возможности для цифровых сервисов.
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Цифровые идентичности занимают ключевое место

Мы ежегодно меняем 
телефоны и компьютеры

Каждый месяц 
подключаемся к 
новым сервисам

Проверки идентичности 
происходят ежедневно

Готовы дать свой паспорт на 
проверку его аутентичности, но не 

хотят делиться его реквизитами

Готовы подтвердить 
свой возраст, но не хотят 

давать дату рождения

Люди готовы подтвердить 
страну проживания, но не 

хотят предоставлять 
полный адрес
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• Неудобные и затратные процессы 

регистрации новых клиентов, с высоким 

риском отказа клиента от регистрации

• Слабый контроль пользователей над их 
идентификационными данными

• Многочисленные и переиспользуемые

наборы учётных записей

• Устаревший процесс аутентификации, 

основанный на логинах и паролях, а 

также на дупликации учётной 
информации, причём с плохим 

клиентским опытом

• Новые требования по защите 

персональных данных и безопасности 
транзакций (например, GDPR, PSD2)

Identity 

Data Silo

Identity 

Data Silo

Identity 

Data Silo

Управление Digital ID сегодня



Безопасность РегуляторыКлиентский опыт



6 Digital Banking Mobile Solutions

Пример регуляторного фактора



7

• Каждый сервис-провайдер 
содержит собственную 
системы идентификации

• Плохой клиентский опыт
• Многочисленные и 

переиспользуемые логины 
и пароли

• Федератор контролирует 
идентификаторы и управляет ими

• Единая учётная запись
• Набор интерфейсов для 

подключения сервис-провайдеров

• Конечные пользователи 
контролируют свои идентификаторы

• Отсутствие выделенного  
удостоверяющего центра

• Использование различных –
существующих и новых 
идентификационных сервисов

• Достижение доверия, сохранности и 
неизменяемости данных благодаря 
технологии распределённых реестров

Обособленные Федеративные Самосуверенные

Эволюция парадигм Digital ID





Мобильное 
приложение

Серверные 
компоненты

Предотвращение
фрода

Система
KYC

Разбор кейса. Digital ID: ItsMe
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Разбор кейса. Digital ID: ItsMe





12 Digital Banking Mobile Solutions

Разбор кейса. Digital ID: ItsMe
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Разбор кейса. Digital ID: Sweden BankID
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Разбор кейса. Digital ID: Sweden BankID
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Разбор кейса. Digital ID: Sweden BankID
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Разбор кейса. Digital ID: Sweden BankID
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Разбор кейса. Digital ID: Sweden BankID
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Self-Sovereign Identity (SSI)

Система взаимодействия индивидуумов и организаций, где индивиддумы

обладают исключительным суверенитетом над своими персональными 

данным в форме цифровых и аналоговых идентификаторов, а также 

имеют возможность контроля над тем, каким образом эти персональные 

данные передаются и используются. 
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10 принципов Self-Sovereign Identity (SSI)
1. Существование (Existence) – пользователи должны существовать в реальном мире.

2. Контроль (Control) – пользователи должны иметь возможность контролировать свои 

идентификаторы. 

3. Доступ (Access) – пользователи должны иметь доступ к своим собственным данным. 

4. Прозрачность (Transparency) – используемые системы и алгоритмы должны быть 

прозрачными и понятными. 

5. Стойкость (Persistence) – срок жизни идентификаторов должен быть длительным. 

6. Переносимость (Portability) – информация об идентификаторах и связанные с ними сервисы 

должны быть переносимы. 

7. Совместимость (Interoperability) – идентификаторы должны иметь возможность быть 

использованными в максимальном количестве случаев. 

8. Согласие (Consent) – пользователи должны давать согласие на использование их 

идентификаторов. 

9. Минимизация (Minimization) – предоставляемые данные должны быть минимально 

необходимыми. 

10.Защита (Protection) – персональные данные пользователей должны быть надёжно защищены. 

http://www.lifewithalacrity.com/2016/04/the-path-to-self-soverereign-identity.html



Certifiers Verifiers

Запись 

аттестатов 

проверок

Пользователь

Проверка 

ID (ДУЛ)

Доступ к 

аттестатам 

проверок

Проверка 

ID
Запрос на 

подтверждение ID

Распределённый 

реестр

Схема реализации SSI
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ID 
Wallet

Digital Identity

DID 

#1

DID 

#3

DID 

#2

Distributed Ledger

ID 

Attestation

ID 

Attestation

ID 

Attestation

ID 

Attestation

ID 

Attestation

ID 

Attestation

Record ID 
attestation

Read ID 
attestation

ID Verification 
& KYC Service

Validate ID 
attributes

• Validate ID attributes
• Issue ID claims

• User Consent
• Read ID attributes

Claim Issuer
(Certifier)

Identity management and sharing ID attributes with user consent and traceability.
Trust ID Network - Gemalto Confidential

Relying Party
(Verifier)

Подход Gemalto к реализации SSI
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Certifier

Verifier

• Предоставляет ID-app конечным пользователям
• Регистрирует и аутентифицирует пользователей
• Управляет идентификаторами и запросами
• Обрабатывает запросы на подтверждение ID

• Определяет правила игры
• Устанавливает требования и 

регистрирует участников– certifiers, 
verifiers & wallet provider

• Реализует бизнес-модель

• Считывает информацию о результатах 
проверок в распределённом реестре

• Запрашивает подтверждение ID и 
аттрибуты идентификаторов у ID Wallet

• Проверяет идентификаторы (ID claims 
issuance)

• Регистрирует факты проверок в 
распределённом реестре

Участники консорциума могут исполнять несколько ролей. Например, банк - certifier и verifier. 

Участники, роли, зоны ответственности

Wallet Provider

Consortium
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Corda
Node

Corda
Node

Corda
Node

Corda
Node

IDNET
ID Wallet

IDNET 
Consortium

Delta Utility
Bank #2Bank #1

• Wallet 
Provider

• Certifier

• Certifier
• Verifier

• Certifier
• Verifier • Verifier

Распределённый реестр и сеть взаимодействия участников

Example Assumptions
• Консорциум называется IDNET и 

включает в себя 3 участника
• 2 банка – Bank #1 и Bank #2
• Сервис провайдер – Delta Utility

Пример организации
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• Удобный клиентский опыт, быстрый 

процесс первичной регистрации. 

• Простое мобильное приложения для 

управления регистрацией и 

аутентификацией. 

• Защищённое хранение 

идентификаторов пользователя, 

защищённое строгой 

аутентификацией. 

• Фактический и ощущаемый 

контроль пользователя над своими 

персональными данными. 

Интерес для пользователей

• Упрощённый процесс передачи данных 

KYC между банками и другими 

организациями – трансляция доверия. 

• Уменьшение сорванных регистраций. 

• Прозрачность, проверяемость (аудит), 

масштабируемость. 

• Возможности для монетизации 

собственных (существующих и 

перспективных) процессов KYC. 

• Быстрый выход на рынок и гибкая 

эволюция решения для соответствия 

требованиям рынка. 

Интерес для банков

Обратите внимание



Secure
Storage

Mobile Security 
expertise

JB/Root 
detection

Secure
Channel

Future Proof

Anti-Debug

Obfuscation

End-to-End 
Encryption

HSM key 
management

Strong
Authentication

Anti-Hooking

Biometrics

Risk Assessment



We call it the Digital ID Trust Loop



ID Wallet Enrollment

Trust ID Network Demo - Gemalto Confidential27



ID Wallet Enrollment & Registration 

Trust ID Network Demo - Gemalto Confidential28

• Mobile Phone number is required for account creation. 

• Phone number is verified using registration code sent through SMS. 



ID Wallet Enrollment & Registration  

Trust ID Network Demo - Gemalto Confidential29

• Input first name and enrollment is complete with certified phone number. 



Certifying Email address 

Trust ID Network Demo - Gemalto Confidential30

• Email address is certified by sending authentication code. 



ID Document Verification and KYC 

sharing with Retail Bank

End user allows Retail Bank to fetch ID attestations after it is 

certified by the ID Wallet Provider. 

Trust ID Network Demo - Gemalto Confidential31



ID Verification with Retail Bank
• Retail Bank request ID information as «Verifier» via phone number provided by user. 

• Retail Bank displays the list of ID attributes to be verified 

• The ID verification flow continues on the ID Wallet App

Trust ID Network Demo - Gemalto Confidential32



ID Verification with Retail Bank

Trust ID Network Demo - Gemalto Confidential33

• Notification through ID Wallet app to end user to complete profile and share information. 



Certifying Passport

Trust ID Network Demo - Gemalto Confidential34

• Validate authenticity of passport and ownership by checking passport photo against selfie. 

• Record ID attestation on Corda block-chain. 



KYC Sharing with Retail Bank

• User control and notification for ID document sharing

Trust ID Network Demo - Gemalto Confidential35



KYC Sharing with Retail Bank

• Retail Bank receive the necessary info through to finalize enrollment 

Trust ID Network Demo - Gemalto Confidential36



KYC Sharing & New attestation creation 

with eBank

End user allows eBank to fetch existing ID attestations certified by the ID 

Wallet Provider and adds new ID attributes that are verified by eBank itself

Trust ID Network Demo - Gemalto Confidential37



KYC Sharing & New Attestation Creation with eBank

• eBank request ID information as «Verifier» via phone number provided by user. 

Trust ID Network Demo - Gemalto Confidential38



• ID attributes are shared with eBank after user authorization. 

Trust ID Network Demo - Gemalto Confidential39

KYC Sharing & New Attestation Creation with eBank



• Certified ID attributes shared with eBank. 

• Missing info - “Annual income” is certified by eBank

Trust ID Network Demo - Gemalto Confidential40

KYC Sharing & New Attestation Creation with eBank



• eBank verify income document and add attestation to Corda block chain. 

Trust ID Network Demo - Gemalto Confidential41

KYC Sharing & New Attestation Creation with eBank



Zero Knowledge Proof

End user needs prove that he/she is older than18 years without 

disclosing age. 

Trust ID Network Demo - Gemalto Confidential42



Zero Knowledge Proof

• Bet 2 Win request age proof as «Verifier» via phone number provided by user. 

Trust ID Network Demo - Gemalto Confidential43



Trust ID Network Demo - Gemalto Confidential44

Zero Knowledge Proof

• Proof shared with verifier after user approval. 



Zero Knowledge Proof

Trust ID Network Demo - Gemalto Confidential45
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