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Справочная информация 
о разработке проекта профессионального стандарта 
«Специалист по информационной безопасности 
в кредитно-финансовой сфере»


Вид деятельности: Обеспечение информационной безопасности в организациях кредитно-финансовой сферы.
Цель вида деятельности: Управление рисками информационной безопасности, обеспечение защиты информации и операционной надежности (киберустойчивости) в организациях кредитно-финансовой сферы.
Проект профессионального стандарта «Специалист по информационной безопасности в кредитно-финансовой сфере» (далее – проект профессионального стандарта) разработан Департаментом информационной безопасности Банка России и является многофункциональным межотраслевым нормативным документом, идентифицирующим специфический и пока не описанный в формате профессионального стандарта вид профессиональной деятельности, совокупность составляющих его обобщенных трудовых функций, трудовых действий, профессиональных знаний и умений.
В «Основных направлениях развития информационной безопасности кредитно-финансовой сферы на период 2019–2021 годов», утвержденных Советом директоров Банка России, указывается на необходимость внедрения комплексного подхода к вопросу кадрового обеспечения организаций кредитно-финансовой сферы, одной из основных задач которого является «Разработка профессионального стандарта «Специалист по информационной безопасности в кредитно-финансовой сфере». 
Проект профессионального стандарта отражает современные требования к специалистам, участвующим в управлении рисками информационной безопасности, обеспечении защиты информации и операционной надежности (киберустойчивости) в организациях кредитно-финансовой сферы. 
Банк России, целями деятельности которого предусмотрено обеспечение стабильности и развитие финансового рынка Российской Федерации, рассматривает внедрение информационных технологий в кредитно-финансовой сфере как одно из основных условий построения стабильной, эффективной и конкурентоспособной финансовой системы. 
Банком России принят ряд нормативно-правовых документов, направленных на регулирование и обеспечение информационной безопасности кредитно-финансовой сферы. В составе мер по борьбе с киберрисками выделяется совершенствование кадрового обеспечения и организационных мер обеспечения информационной безопасности, в том числе доработка квалификационных требований к специалистам, занятым в области информационной безопасности.
Обеспечение информационной безопасности в масштабах кредитно-финансовой сферы зависит от своевременной и эффективной подготовки квалифицированных кадров, способных обеспечить на должном уровне выполнение требований и соблюдение стандартов информационной безопасности. В основе же формирования качественных программ профессиональной подготовки и системы оценки квалификаций лежат квалификационные требования, разработанные на базе профессиональных стандартов.
В целях совершенствования кадрового обеспечения и организационных мер обеспечения информационной безопасности Банком России при участии организаций кредитно-финансовой сферы, научного и экспертного сообщества разработан проект профессионального стандарта. Проект профессионального стандарта разработан с учетом международных стандартов в сфере управления рисками информационной безопасности, обеспечения защиты информации и операционной надежности (киберустойчивости), а также лучших международных практик в указанных сферах.
Сферой применения проекта профессионального стандарта является деятельность в области:
· управления риском информационной безопасности в организациях кредитно-финансовой сферы;
· обеспечения операционной надежности (киберустойчивости) в организациях кредитно-финансовой сферы; 
· обеспечения защиты информации в организациях кредитно-финансовой сферы.
Принятие профессионального стандарта является одним из этапов формирования нового образа специалиста по информационной безопасности в кредитно-финансовой сфере в соответствии с современными вызовами и угрозами в сфере обеспечения информационной безопасности.

