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НОВОЕ РЕГУЛИРОВАНИЕ

АКТЫ:  
Проект Указа Президента «О мерах по обеспечению информационной 
безопасности в экономической сфере при использовании программного 
обеспечения и оборудования на объектах критической информационной 
инфраструктуры» 
Проект постановления Правительства «Об утверждении требований к 
программному обеспечению и оборудованию, используемому на объектах 
критической информационной инфраструктуры и порядка перехода на 
преимущественное использование российского программного обеспечения 
и оборудования»

ПРЕДПОСЫЛКИ В ЗАКОНОДАТЕЛЬСТВЕ:
Поручение Президента Российской Федерации от 2 июля 2019 г. № 
«Правительству РФ представить предложения о мерах по обеспечению технологической независимости
и безопасности критической информационной инфраструктуры путём использования преимущественно
отечественного программного обеспечения»

Указ Президента Российской Федерации от 5 декабря 2016 г. № 646 «Об 
утверждении Доктрины информационной безопасности Российской 
Федерации» 
«Национальными интересами в информационной сфере являются:
б) обеспечение устойчивого и бесперебойного функционирования информационной инфраструктуры, в
первую очередь критической информационной инфраструктуры Российской Федерации (далее -
критическая информационная инфраструктура) и единой сети электросвязи Российской Федерации, в
мирное время, в период непосредственной угрозы агрессии и в военное время;»

ЦЕЛИ:
Обеспечения технологической независимости критической 
информационной инфраструктуры



ОСНОВНОЕ РЕГУЛИРОВАНИЕ: Федеральный закон от 26.07.2017 N 187-ФЗ "О безопасности критической 
информационной инфраструктуры Российской Федерации"

КРИТИЧЕСКАЯ ИНФОРМАЦИОННАЯ ИНФРАСТРУКТУРА - объекты критической информационной инфраструктуры,
а также сети электросвязи, используемые для организации взаимодействия таких объектов
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ЧТО РЕГУЛИРУЕТСЯ?



ОРГАНЫ ГОСУДАРСТВЕННОЙ ВЛАСТИ

ПРЕЗИДЕНТ

ПРАВИТЕЛЬСТВО

ФЕДЕРАЛЬНАЯ СЛУЖБА ПО ТЕХНИЧЕСКОМУ И ЭКСПОРТНОМУ  
КОНТРОЛЮ (ФСТЭК)

ФСБ РОССИИ

МИНИСТЕРСТВО ЦИФРОВОГО РАЗВИТИЯ, СВЯЗИ И МАССОВЫХ 
КОММУНИКАЦИЙ РОССИЙСКОЙ ФЕДЕРАЦИИ

федеральный орган исполнительной власти, осуществляющего контроль за 
соблюдением Порядка в части программного обеспечения

МИНИСТЕРСТВО ПРОМЫШЛЕННОСТИ И ТОРГОВЛИ РОССИЙСКОЙ 
ФЕДЕРАЦИИ

федеральный орган исполнительной власти, осуществляющего контроль за 
соблюдением Порядка в части оборудования

Изменения, предусмотренные Проектами



ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ И (ИЛИ) ОБОРУДОВАНИЕ, ИСПОЛЬЗУЕМОЕ НА 
ОБЪЕКТАХ КИИ, ДОЛЖНО СООТВЕТСТВОВАТЬ СЛЕДУЮЩИМ ТРЕБОВАНИЯМ:

а) быть включено в единый реестр российского программного обеспечения, единый 
реестр евразийского программного обеспечения и (или) в единый реестр российской 
радиоэлектронной продукции, кроме случаев:

• отсутствия аналогов;

• характеристики аналогов реестра не позволяют по своим характеристикам 
достичь целей и задач субъекта КИИ

б) при использовании ПО и (или) оборудования, не включенного в реестры, 

должна быть обеспечена:

• возможность модернизации ПО и (или) оборудования российскими 
организациями, не находящимися под прямым или косвенным контролем 
иностранных лиц;

• возможность гарантийной и технической поддержки ПО и (или) оборудования 
российскими организациями, не находящимися под прямым или косвенным 
контролем иностранных лиц

ЧТО ПРЕДЛАГАЕТСЯ ПРОЕКТАМИ?



ИЗМЕНЕНИЯ и РЕАЛЬНОСТЬ

ОСНОВНОЙ ФАКТОР: 

отсутствие полноценных замен 
на российском рынке IT

«в моменте»

Большая часть используемого 
кредитными организациями ПО - не российское

Срок для перехода на российское ПО 
слишком мал, чтобы успеть нарастить предложение

Предоставление иностранного ПО для модификации 
и поддержки российским компаниям – под вопросом

Бизнес умеет диверсифицировать риски в 
текущей реальности



ПРОБЛЕМАТИКА ИЗМЕНЕНИЙ

СЖАТЫЕ СРОКИ ДЛЯ ПЕРЕХОДА

• до 1 января 2021 г. Проекты предусматривают переход на 
преимущественное использование российского программного 
обеспечения 

• до 1 января 2022 г. Проекты предусматривают переход на 
преимущественное использование российского оборудования

Угроза возникновения случаев утечки данных, пониженной 
устойчивости к взломам, и, как следствие, потери доверия 
клиентов ко всей системе

РЕСУРСЫ: ЧЕЛОВЕЧЕСКИЕ, ВРЕМЕННЫЕ, ФИНАНСОВЫЕ

• Потребует существенных финансовых вложений

• Дополнительный негативный фактор в условиях пандемии
• Возможны негативные последствия для потребителя

СОХРАНЕНИЕ ТЕКУЩЕЙ РАБОТЫ С СОБСТВЕННЫМ ПО
• Под вопросом работа на собственном ПО, не включенном в 

Реестр.

ОТСУТСТВИЕ ДИФФЕРЕНЦИАЦИИ ПО ВИДУ ОБЪЕКТА КИИ 
(УРАВНИВАНИЕ ВСЕХ ОБЪЕКТОВ КИИ)
• Не учитывается степень значимости объекта 

• Не применяется риск-ориентированный подход в регулировании

реальный срок для такого перехода: 5-7 лет

от 700 млрд рублей могут составлять 
финансовые затраты кредитных организаций



ВОЗМОЖНЫЕ ДАЛЬНЕЙШИЕ ДЕЙСТВИЯ

ШАГ 1. АНАЛИТИКА

ШАГ 2. ПОДГОТОВИТЬ КОНКРЕТНОЕ 
ПРЕДЛОЖЕНИЕ ПО ПОПРАВКАМ В 
ПРОЕКТЫ ДОКУМЕНТОВ

ШАГ 3. ОБСУЖДЕНИЕ ПРОЕКТОВ И 
ПОПРАВОК С ПРЕДСТАВИТЕЛЯМИ 
ОРГАНОВ ВЛАСТИ



Спасибо


