
Банковские карты, продукты и технологии. 

Основные угрозы 2015, 2016, …20ХХ 

Алексей Голенищев 

Директор 

Дирекция мониторинга электронного бизнеса 

ОАО «АЛЬФА-БАНК» 

Член MasterCard Europe Fraud Advisory Committee 



 

Поддельные карты: 

Американские торговые сети, ATM skimming, POS/mPOS skimming,  

 

Деньги - Банкоматы. 

«Традиционный» скимминг, Заражение ПО Банкоматов, прямой диспенс (Black Box), Host 
Emulation, Cash trapping, взрывы, похищения … 

 

Электронная / Мобильная коммерция / ДБО 

Атаки/заражение ПО моб. телефонов. Поддельные сайты / сервисы/приложения. Торговля 
контрафактом. «Инвестиционный фрод». «Программно – социальная инженерия» 

 

«Бесконтактный фрод?!»  

Уязвимости бесконтактных технологий, мифы и действительность… «Перспективы»… 

 

 

Основные поставщики поддельных 
карт / комп. данных / хищения денег 



Поддельные карты 

• ~ 40 млн.карт (2014г., всего ~ 106 млн.) 

 



Некоторые расценки на услуги * 
 

• RAT  (remote access trojans) (с 
криптованием для обхода  
антивирусов + 50-150$)  

• Remote exploit  

• Bots  

 

• Online bank accounts 

• DDos attacks 

 

• Doxing (сбор инф. о «цели») 

• 50-250$ 

 

 

• 50 (день)- 600$(месяц) 

• От 20$(1000), 90$(5000), 
160$(10000); х 10 (unique installs) 

• от 6% («verified» balance) 

• 3-5$(час); 60-90$(день); 350-
600$(неделя) 

• 25-100$ 

 

 

 
*(по материалам Dell Secure Works  Dec.2014) 



Прайс-лист на хакерские устройства 















ATM skimming (pre-head skimming) 



“Cardreader skimming” 

 









Card reader skimming 











Shimmer 



 



Macao & Ukrainian exotic 

 





Вниманию 
любителей 
«велоспорта»! 



POS/mPOS 



 





Вилка с микросхемой ?! 



Зловреды (Ploutus, Tyupkin) 
“Suceful” 25.08.2015? 

• доступ к диспенсеру, кард-ридеру, клавиатуре 
• чтение всех данных карт (в т.ч. данных с чипа карты)  
• чтение, подавление датчиков банкомата (чтобы избежать обнаружения) 
• удержание или выброс карты по требованию (физически позволяет украсть карту), 

и т. д. 



“Black Box” 



  



  



  



г. Пермь (81/2 друзей «Оушена) 





«Удар ниже сейфа» 



Банкоматы продолжают гибнуть 
от взрывов 

  



 



 



 



 



 



 



 



 



 



 



Видео-экзотика 

NCR SelfServ 22 
(6622) 
г. Омск 



 
«Бесконтактный фрод?!» 

Мифы и реальность  

  



  



Угрозы нелегального использования сервисов Р2Р 









 



 



 



                                                                                                                             

Слева на право: Серебрянный 
призер Олимпийских игр - Денис 
Беринчик (укр. боксер), Принц - 
Максимилиан Фон Габсбург , 
Чемпион Олимпийских игр - 
Александр Усик (укр. боксер), 
Двукратный Олимпийский чемпион - 
Василий Ломаченко (укр. Боксер). 





 



 



 



 



 



 



 



---------- Forwarded message ---------- 
From: Kristine Scholtz <Kristine_Scholtz@vfc.com> 
Date: 2014-12-09 21:50 GMT+03:00 
Subject: RE: Checking counterfeit site 
To: 
 
I confirm that the site you reported is not related to or authorized by TBL Licensing LLC or its affiliates 
("Timberland").  Timberland is well known throughout the world for its rugged outdoor premium quality footwear, apparel 
and accessories sold under the Timberland® brand name. We aggressively take action against counterfeiters and persons 
infringing our trademarks.  Therefore, an investigation has been initiated into this website. 
  
Thank you for your interest in Timberland® products and for reporting this site to us. 
  
Respectfully, 
 
  
   
Kristine Scholtz 
Paralegal - Brand Protection 
TBL Licensing LLC - US Branch 
200 Domain Drive 
Stratham, New Hampshire 03885 
P: +1.603.773.1514 
E: kristine_scholtz@vfc.com  

From: To: counterfeit@timberland.com 
Subject: Checking counterfeit site 
  
Greetings 
I would like to ask if http://www.timberlands.ru/ is official reseller and do they sell legitimate 
products, their prices seems to be fraudulent. 
  
Thank you in advance 
  
BR 
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Поиск в Яндекс по «леруамерлен каталог» 

  



  



  



 



 



 



 



Fraudmonitoring@alfabank.ru 



 



 
СПАСИБО ЗА  

ВНИМАНИЕ ! 

 
Алексей Голенищев 

agol@alfabank.ru 


