Приложение 1

Предложения для разработки отраслевых правил категорирования с учетом актуального критериального аппарата, предполагаемого к использованию при расчете показателей критериев значимости

Показатель критерия значимости объектов критической информационной инфраструктуры (далее – КИИ), определенный пунктом 9 Перечня показателей критериев значимости объектов критической информационной инфраструктуры Российской Федерации и их значений (далее - Перечень), утвержденного Постановлением Правительства от 8 февраля 2018 года № 127 (далее – ПП № 127), определен как «возникновение ущерба бюджетам Российской Федерации, оцениваемого в снижении выплат (отчислений) в бюджеты Российской Федерации, осуществляемых субъектом критической информационной инфраструктуры (процентов прогнозируемого годового дохода федерального бюджета, усредненного за планируемый 3-летний период)».
Указанный показатель сводится к уменьшению налоговых отчислений в федеральный бюджет в результате снижения дохода субъекта КИИ при прекращении или нарушении выполнения критических процессов вследствие проведения целенаправленных компьютерных атак на объекты КИИ (п. 14.1 ПП № 127).
Снижение дохода субъекта КИИ и, соответственно, налоговых отчислений в федеральный бюджет при прекращении или нарушении выполнения критических процессов вследствие проведения целенаправленных компьютерных атак на объекты КИИ можно трактовать двояко. С одной стороны, снижение дохода субъекта КИИ определяется снижением дохода при полном прекращении выполнения критического процесса в течение года. С другой стороны, снижение дохода субъекта КИИ может определяться снижением дохода при прекращении или нарушении выполнения критических процессов вследствие простоев объекта КИИ при проведении целенаправленных компьютерных атак на них в течение года. Кроме того, в отношении крупных организаций, в том числе являющихся субъектами КИИ, регулярно предпринимаются попытки проведения компьютерных атак и полного прекращения или нарушения функционирования объекта КИИ в течение всего года не происходит.
Вместе с тем, для показателя критерия значимости КИИ, определенного пунктом 10 Перечня и сводящегося к прекращению или нарушению проведения клиентами операций, явно определено значение, оцениваемое среднедневным количеством осуществляемых операций.
В этой связи представляется целесообразным изложить п. 9 Перечня в следующей редакции:
- возникновение ущерба бюджетам Российской Федерации, оцениваемого в снижении выплат (отчислений) в бюджеты Российской Федерации, осуществляемых субъектом критической информационной инфраструктуры (процентов прогнозируемого годового дохода федерального бюджета, усредненного за планируемый 3-летний период) вследствие максимально возможного времени нарушения функционирования  объекта критической информационной инфраструктуры в течение календарного года при постоянном проведении в отношении него целенаправленных компьютерных атак.
Считаем целесообразным оценивать потери при простое именно объекта КИИ. Наряду с этим необходимо отметить, что критический процесс может обеспечиваться несколькими АСУ\ИС\ИТКС и, соответственно, в результате оценки потерь при нарушении функционирования процесса могут быть получены некорректные (в том числе завышенные значения) для категорируемого объекта.
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