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Профессиональный стандарт 
«Специалист в области 
информационной безопасности 
организаций кредитно-финансовой 
сферы»

Основные направления развития информационной безопасности
кредитно-финансовой сферы на период 2019-2021 годов



2Общая характеристика профессионального стандарта

Наименование Специалист по информационной безопасности в кредитно-финансовой сфере

Основная цель вида 
проф.деятельности

Управление рисками информационной безопасности, обеспечение защиты 
информации и операционной надежности (киберустойчивости) в организациях 
кредитно-финансовой сферы

Вид экономической 
деятельности

Деятельность в области защиты информации (74.90.9)

Вид 
проф.деятельности

Обеспечение информационной безопасности в организациях кредитно-финансовой 
сферы

Разработчик Банк России, Департамент информационной безопасности



3Структура профессионального стандарта

Руководитель
Организация процессов обеспечения информационной безопасности в организациях 
кредитно-финансовой сферы

Методолог
Методологическое обеспечение процессов информационной безопасности в 

организациях кредитно-финансовой сферы

Специалист по ИБ
Обеспечение информационной безопасности в организациях кредитно-

финансовой сферы

Аналитик Аналитическое сопровождение деятельности по управлению рисками 

информационной безопасности в организациях кредитно-финансовой сферы

Специалист по 
инцидентам

Управление инцидентами информационной безопасности в организациях 

кредитно-финансовой сферы
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Руководитель

«Организация процессов 
обеспечения 

информационной 
безопасности в 

организациях кредитно-
финансовой сферы»

Уровень квалификации: 8 

Требования к образованию Высшее образование в сфере ИБ 

– магистратура / специалитет

Высшее образование (непрофильное) 

– магистратура / специалитет

ДПО по ИБ (512 часов)

Организация управления рисками информационной безопасности в

организациях КФС

Организация обеспечения защиты информации и операционной

надежности (киберустойчивости) в организациях КФС

Совершенствование системы управления рисками информационной

безопасности, обеспечения защиты информации и операционной

надежности (киберустойчивости) в организациях КФС

Контроль процессов управления рисками информационной

безопасности и обеспечения защиты информации и операционной

надежности (киберустойчивости) в организациях КФС

Требования к опыту работы > 5 лет в сфере ИБ > 3 лет в качестве руководителя
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Аналитик

«Аналитическое 

сопровождение деятельности 

по управлению рисками 

информационной 

безопасности в организациях 

кредитно-финансовой 

сферы»

Уровень квалификации: 7 

Требования к образованию Высшее образование в сфере ИБ 

Моделирование угроз безопасности информации в организациях КФС

Выявление, идентификация и оценка риска информационной

безопасности в организациях КФС

Сбор и регистрация информации о выявленных рисках

информационной безопасности в организациях КФС

Разработка мероприятий, направленных на уменьшение негативного

влияния риска информационной безопасности в организациях КФС

Мониторинг риска информационной безопасности и контроль 

показателей уровня риска информационной безопасности в организациях 

КФС

Требования к опыту работы > 3 лет в сфере ИБ в КФС
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Методолог

«Методологическое 

обеспечение процессов 

информационной 

безопасности в организациях 

кредитно-финансовой 

сферы»

Уровень квалификации: 7 

Требования к образованию Высшее образование в сфере  ИБ

Разработка политики в области обеспечения информационной

безопасности, по вопросам управления риском информационной

безопасности, обеспечения операционной надежности

(киберустойчивости) и защиты информации

Разработка методологии обеспечения защиты информации и

операционной надежности (киберустойчивости) в организациях КФС

Разработка методологии управления рисками информационной

безопасности в организациях КФС

Разработка методологии выявления, реагирования и восстановления 

после инцидентов информационной безопасности в организациях КФС

Требования к опыту работы > 3 лет в сфере ИБ в КФС
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Специалист по ИБ

«Обеспечение 

информационной 

безопасности в организациях 

кредитно-финансовой 

сферы»

Уровень квалификации: 6 

Требования к образованию Высшее образование в сфере ИБ

Реализация процессов защиты информации и операционной

надежности (киберустойчивости) в организациях КФС

Контроль процессов защиты информации и обеспечения операционной

надежности (киберустойчивости) в организациях КФС

Реализация программ повышения осведомленности по вопросам

противодействия реализации информационных угроз в организациях

КФС
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Специалист по инцидентам

«Управление инцидентами 

информационной 

безопасности в организациях 

кредитно-финансовой 

сферы»

Уровень квалификации: 6 

Требования к образованию Высшее образование в сфере ИБ

Выявление и регистрация инцидентов информационной безопасности,

в том числе обнаружение компьютерных атак

Реагирование на инциденты информационной безопасности

Восстановление после реализации инцидентов информационной

безопасности
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Руководитель Методолог Специалист по ИБАналитик
Специалист по 

инцидентам

Руководитель 

структурного 

подразделения

Руководитель 

Департамента

Руководитель 

Управления

Ведущий 

специалист по ИБ

Главный специалист 

по ИБ

Ведущий 

специалист по ИБ

Главный специалист 

по ИБ

Специалист по ИБ

Специалист по ИБ 

2-й категории

Специалист по ИБ 

1-й категории

Специалист по ИБ

Специалист по ИБ 

2-й категории

Специалист по ИБ 

1-й категории



СПАСИБО ЗА ВНИМАНИЕ!


