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Уважаемый Артем Михайлович,

На основании Вашего письма от 17.11.20l4 Ns 23-5-2-4lз643 Ассоциация <Россия>

IIровела оtlрос среди кредитных организаций-членов Ассоциации по проекту УкаЗанИя
Банка России кОб определении угроз безопасности персонаJ]ьных данных, актуальных
при обработке lrерсональных данных в информационных системах персональных

данных)) (далее - проект Указания).

Кредитные организации положительно оценивают разработку и приняТИе

нормативного акта Банка России, регулирующего угрозы, нейтрализацию коТорых
необходимо обеспечивать при обработке персонtlJIьных данных в банковскиХ
информационных системах и отмечают, что проект Указания определяет достаточныЙ
перечень актуальных угроз безопасности персональных данных.

при этом 5313о/о опрошенных считают нецелесообразньtл,t в качестве угроз
безопасности персональных данных, актуальных при обработке в информационных
системах персонаJIьных данных (далее - ИСП!), угроз 1-го типа и 2-гО ТИПа В

соответствии с терминологией, установленной Постановлением Правительства
Роосийской Федерации от 01,11,2012 г. Jф l119 (далее - Правительства РФ N9 1119).

Поddерuсuваюm установление в проекте Указания угроз 1-го типа и 2-го ТИПа В

соответствии с терминологией, установленной Постановлением Правительства РФ ЛЪ

1119, 2617О/о. При этом было высказано предложение доtrолнить п. 2 проекта Указания
определениями типов угроз в соответствии с терминологиеЙ, усТанОВЛеННОЙ
Постановлением Правительства РФ JS 1119. При разбивке угроз на (угрозы 1-го тиПа)),

(угрозы 2-го типа)), а так же (угрозы 3-го типа)) (угрозы, устанавливаемые проекТОМ

Указания), проект булет более информативен и булет соответствовать гIрактиЧескИМ

нуждам оmd е л о в uH ф о рлt ацuо н н о й б е з о па с н о с mu кр е дитных ор ганиз аЦий.

Соответственно, предлагается внести уточнения в проект Указания,в частности В

п. 5, п. 5.1, п.5.2, п. 5.3 заменить фразу ((не могут быть вызваны наличием
недокументированных (недекларированных) возможностей в системном и приклаДноМ

программном обеспечении, используемом в информационной системе персональныХ



данных)) на <<не Jvlozym бьtmь оmнесены к уерозаfuI ]-zo uлu 2-zо muпа>. Например,
предлагается изложить п. 5 Проекта в следующей формулировке: (5. Угрозы
безопасности персональных данных, указанные в пункте 4 настоящего Указания не
могут быть отнесены к )rгрозам 1-го или 2-го типа за искJIючением угроз: ,,,дit'lее по
тексту...).

Отмечается, что предложенная редакция п. 4 и 5 проекта Указания
затруднительна для восприятия, ввиду использования громоздких определений и
сложной структуры пунктов. Предлагается следуюrций вариант редакции данных
пунктов проекта Указания:

к4. Дкmуальньlмu уzрозаJчхu безопасносmu персональньlх DaHHbtx прu Llx обрабоmке
в uнфорл,tацuонньtх персональньш daHHblx, коmорьlе не Mozym бьtmь вьlзваны налuчuеhl
HedoKy.MeHmupoaaHHblx (неdекларuрованных) возJvlоJtсносmей в сuсmеJчхнолl u

прuклаdнолl проzралlлпно,м обеспеченuu, uспользуел4о]и в uнфорлtацuонной сuсmеJие
пер с он альн ьш d ан н blx, являюmся :

- наруluенuе конфudенцuальносmu, dосmупносmu u (uлu) целосmносmu
персональньж daHHblx, в резульmаmе несанкцuонuрованноzо dосmупа к персональныJrI
dанньtлt, лuца]чlu облаdаюulu"uu полноhlочuял|u в uнфорлtацuонной сuсmеме
персон альн ьш d aHHbtx,,

- Hapyll,Le+ue конфudенцuальносmu, dосmупносmu u (-u) целосmносmu
персональньш daHHblx, в резульmаmе несанкцuонuрованно?о dосmупа к персональньlл4
daHHbtlw в xode созdанuя, экслъхуаmацuu (uспользованuя по назначенъtю, mехнuческоZо
обслуэtсuванuя u (ъшu) релlонmа), ллоdернl,:заL|uu, сняmLlя с эксплуаmацuu
uн ф орл,t ацuо н н о й сuс mе д,l bI пе р с о н ал ь н ых d ан н ьtx ;

- наруlценuе конфudенцl,lальносmu, dосmупносmu u (шu) целосmносmu
персональньtх daHHblx, в резульmаmе uспользован1,1я льеmоdов соцuальноzо uHtlcuHupuHza
к лLlцалl, LL|чlеюLцuлl dосmуп к uнфорл,tацuонной сuсmел4е персональньш daHHbtx,,

- нарушенuе конфudенцuальносmu персональньtх da+Hbtx, в резульmаmе
несанкцuонuрованноео dосmупа к носumеля,ч персональньtх daHHbtx, уmраmьl (поmере)

носumелей персональньLх daHHbtx, вкпючая переносные персональные ко.futпьюmерьl

пол ь з о в аm ел е Й uн ф о рл,t ацuо н н о Й с uс m е ]и ы пе р с о н ал ь н ьш d ан н btx,,

- наруtuенuе конфudенцuальносmu, dосmупносmu u (шu) целосmносmu
персональньш daHHbtx, в резульmаmе несанкцuонuрованноzо dосmупа к персональньl]и
daHHbtlrl с uспользованuем уязвtьuосmей в ореанuзацuu u конmроле dосmупа к
uн ф о рлл ацuо н н о й с uс m е л4 е п е р с о н ал ь н ьш d а н н btx ;

- нарушенuе конфudенцuальносmu, dосmупносmu u (тrпu) целосmносmu
персональньш dанньtх, в резульmаmе несанкцuонuрованноzо dосmупа к персональныJи
dанньtлt с uспользованuелt уязвu.мосmей прu эксrшуаmацuu среdсmв крuпmоzрафuческой
з аLцumьl uH ф о р л,t ацuu.

5. ДкmуальнььмLl уzрозамu безопасносmu персональньlх daHHbtx прu Llx обрабоmке в

uнфорлtацuонньlх персональных daHHbtx, Komopble л|оzуm бьtmь вьIзваны налuчuе]чl

неdокул,tенmuрованньш (неdекларuрованньtх) возмоэtсносmей в сuсmельнолl u прuклаdнолl
проzрал4л,lном обеспеченtl1,1, uспользуел4о]и в uнфорлtацuонной cucmeJvle персональных
daHHbtx, являюmся:

- нарушенuе конфudенцuальносmu, dосmупносmu u (ъьоu) целосmносmu
персональньш daHHbtx, в резульmаmе возdейсmвuя вреdоносноzо Koda, внеlцнеzо по
о mн оlu е н uю к uн ф о р пt ацuо н н о й с uс m е л4 е п е р с о н ал ь н ьж d ан н btx,,



- Hapyl.tleHue конфudенцuальносmu, dосmупносmu u (t u) целосmносmu
персональньж dанньlх, в резульmаmе несанкцuонuрованноzо dосmупа к персональньlл|
daHHbtпt с uспользованuеh| уязвu],lосmей в проzраhlhхнол,t обеспеченuu uнформацuонной
сuсmех,хы пер с о н ал ьн btx d анн btx,,

- наруuленuе конфudенцuальносmu, dосmупносmu u (tшu) целосmносmu
персональньш dанных, в резульmаmе несанкцuонuрованноzо dосmупа к персональныл,l
daHHbtпt с uспользованuеfuх ужвl,ьv,Iосmей в орzанuзацuu заu|umы персональньш daHHbtx
прu uнфорлtацuонноhl взаuл,tоdейсmвuu со с]чlеэtсньtл,tu uнфорл,tацuонньLJчlu сuсmелlал4u u
uH ф о рлt ацuо н н о - mе л е к о,цлlун uка цuо н н о й с е m ь ю И н mе р н е m ;

- нарушенuе конфudенцL!альносmu, dосmупносmu u (tьпu) целосmносmu
персональньж dанных, в резульmаmе несанкцuонuрованно?о dосmупа к персональнылl
daHHbtпt с uспользованuеJи уязвu"uосmей в обеспеченuu заu4umы сеmевоzо
взаъьмоdейсmвLя u каналов переdачu daHHbtx;

- HapylLleHue конфudенцuальносmLL, dосmупносmu u (шu) целосmносmu
персональных dанных, в резульmаmе несанкцuонuрованноzо dосmупа к персональньlлl
daHHbt,ц с uспользованuелr уязвLLfuхосmей в обеспеченuu заLцumьl вьlчuслumельньtх сеmей
uH ф о рлt ацuо н н о й с uс mе Jvlbl пе р с о н альн ьж d ан н btx. >

В п. 4 Указания определена такая актуальная угроза, как (нарушение

персонсLльным данным лицами, обладаюrцими полномочиями в информационной
системе персональных данных>. Кредитные организации отмечают отсутствие четкого
понимания, кто относится к <<лицам, обладающим полномочиями>) и каким образом
ими может быть осуществлен (несанкционированный доступ) (за пределами
полномочий или др,). Предлагается внести соответствуюIцие уточнения в

формулировки пункта.
Некоторыми кредитными организациями было высказано мнение, что угрозы

безопасности персональных данных, перечисленные в п. 5 проекта Указания,
необоснованно причислены к угрозам. вызванным исключительно наличием
недокументированных (недекларированных) возможностей в системном и прикладном
программном обеспечении (по). В частности, кредитные организации считают, что:

- угрозы, обусловленные воздействием вредоносного кода, внешнего по
отношению к ИСПД, не могут относиться к недокументированным
(недекларированным) возможностям в системном и прикладном ПО ИСПД. По
определению ИСП! - совокупность содержащихся в базах данных перQонiLльных
данных и обеспечивающих их обработку информационных технологий и технических
средств, вкJIючает системное и прикладное ПО. Таким образом, внешний по
отношению к ИСП! вредоносный код не может входить в состав системного и
прикJIадного ПО ИСПД и составлять их недокументированные (недекларированные)
возможности;

- уязвимости в программном обеспечении ИСПЩ, уязвимости в организации
защиты персональных данных при информационном взаимодействии со смежными
информачионными системами и сетью Интернет, уязвимости в обеспечении защиты
сетевого взаимодействия и каналов передачи данных, уязвимости в обеспечении
защиты вычислительных сетей ИСПД не могут относиться к недокументированным
(недекларированньiм) возможностям в системном и прикладном ПО ИСПД.
Неdокупtенmuрованньlе (неdекларuрованньtе) возлwоэtсносmu ПО представляют собой
спецuально з аложенньtе разраб оmчuколl и недокументированные (недекларированные,



скрытые от пользОвателей) возможности или функции ПО (программные закладки). В
отличие от недокументированных (недекл4рированных) возможнОстей, удзýшIо!_l7lЦПо и систем защиты это слабые места, недостатки, причем ucxodHo HetaBecmHbte как
разраOоmчuк,у,mак u п и выявляемые в процессе эксплуатации
соответствуюrцих по И систем. Выявленные уязвимости декларируются
разработчиком и принимаются меры для их устранения или блокирования их влияния.
В связи Q этим, отождесТвление уязвимосТей с недекларированными возможностями
tIр едставляется некорректным.

Кредитные организации считают, что предложенные в пп.5.1-5.3 проекта
указания варианты действий для признания угроз, вызванных исключительно
наличиеМ недокументироваНных (неДекларированных) возможностей ПО ИСП!, не
учитывают следующее:

До принятия предложенных в проекте мер, угрозы 1-го и 2-го типа для испд
вынужденно считаются актуrlльными, что приводит в необходимости обеспечения 1-го
уровнЯ защищенНости персональных данных для ИСПfi банковских организаций и
реализации соответствующего перечня мер защиты. Кроме того, для реализуемости
предложенных вариантов применяемые меры защиты должны соответствовать
документам Банка России, разработанных в рамках законодательства о техническом
регулировании (являться техническими регламентами, обязательными для
выполнеНия). В настоящее времЯ такие докумеЕты отсутствуют и момент их принятия
неизвестен. В их отсутствие банки вынуждены реализовывать весь перечень мер,
требуемых для обеспечения l -го уровня защищеннооти персональных данных.

в пунктах 5,2 и 5.з проекта Указания фактически устанавливается обязательность
применеНия СТО Бр иББС по 5 уровню соответствия как способа нейтрализации угроз
1-го И 2-го типОв при защите персональных данных. Малые и средние кредитные
организации отметили, что возможность реализации ими данного требования на
практике вызовет затруднения, ввиду того, что материальные затраты на обеспечение
мер пО нейтралиЗациИ угрозы, в тоМ числе привлечение испытательных лабораторий в
целях анаJ'IИЗа уязвимостеЙ по' существенно превышаюТ возможный ущерб от

реализации угрозы. При этом, актуальность угроз 1-го типа и 2-го типов для кредитных
организаций сомнит9льна, так как большинство банков не являютgя
лицензированными разработчиками по или компаниями, лицензированными в
области технической защиты информации, следовательно, у них отсутствует
возможность самостоятельно выявлять уязвимости в По. Более того, декомпиляция и
прочие дейотвия с поставляемым вендорами По являются нарушением лицензионных
соглашений в соответствии с российским законодательством.

представляется целесообразным определить в проекте Указания источники угроз
безопасности персональных данных и способы реализации угроз безопасности
персональных. Также предлагается предусмотреть в проекте Указания описание
возможных компенсируюLцих мер кредитных организаций по обеспечению
информационной безопасности.

ПреДлагаетсЯ распростРанитЬ действие проекта УказаниЯ на ПеРСОНttJ.IЬНЫе
данные, относящихся к специальным, биометрическим персональным данным и
персональным данным, IIолученным из общедоступных источников.



В соответствии с пресс - релизом Банка России от 30.05.20l4 (О вводе в действие
документов Комплекса документов в области стандартизации Банка России
кОбеспечение информачионной безопасности организаций банковской системы
Российской Федерации> были утверждены документы Комплекса БР ИББС,
реколtенdованньlе dля вьtполненuя организациями банковской системы Российской
Федерации требований законодательства Российской Федерации в облаоти
персональных данных. Кроме того, на текущий момент действует Методика
определения актуальных угроз безопасности персональных данных при их обработке в
информационных системах персональных данных (утв. ФСТЭК РФ 14.02.200S). С
учетом изложенного, возникает возможность вознuкновенъtя проmuворечuй, в
отношении того, является ли проект Указания Банка России обязательным либо имеет
рекоМендательныЙ характер, и каким образом соотносится с ранее утвержденньiми
ДокУМентами. !анные противоречия могут быть исключены, в случае придания
УКаЗанию реколtенdаmельноzо харакmера, u (ъспu) прuвеdенuя в сооmвеmсmвuе проекmа
Ук а з ан t tя с р ан е е уmв е р uс d е н н btлt u d о ку лt е н m алt u,

С уважением,

В ице-президент Ассоциации <<Россия>> А.В. Ветрова

Исп.: Зотова М.,
(495) 785 29 91


