IIpokyparypa TioMmeHcKoOI 001acTH

[IpoGiemMHBIE BOIIPOCHI
IPOTHUBOACHCTBUS KHOCPMOIIICHHUYECTRBY.
Pojib 0aHKOB M OIIEPATOPOB CBS3H.



JINHAMHKA perucTpanuy KuoepnpecTynmHoOCTH
B TIOMEHCKOM 00J1aCTH 32 MOCJIeIHUE S JIeT:

9 540
7242 7368 wue ! 104
4 621
l 1611

2019 . 2020 r. 2021 r. 2022 r. 2023 . 2 mec.
2024 .




Vneabnslii Bec | T-nmpecTtymienni oT 0011ero 4ucJjaa
3aperucTpupoBaHHbIX B TroMeHcKkoi o0nacTu, B %

2022 2023

38,9 ¢




3apeructpmpoBaHo IT-npectynieHmu,
COBEPLLEHHbIX C UCMOJIb30BAHUMEM MU MPUMEHEHMEM:

8 569

4 876

2147 2210
382 208
cetb UHTEpHET cpeacTBa pacyeTrbiHe KOMIIbIOTEpPHAas
MOOMJIbHOM CBSI3M (TU1aCTHKOBBbIE) TEeXHUKA

KapThl

w2022 . m2023 .



Crpykrypa IT-npecrynHocTn
B IIPOLEHTHOM COOTHOILIEHHUM:

69 %

67 %

23 % 2470

8% go

Xuwenus Hapkonpecmynnenus Huote

2022 . m2023 r.




» B cTpykType 3aperucTpupoOBaHHbIX
KHOepnpecTYILICHUH IPeodIagaloT XUIIeHus,
coBepiIaeMbie ¢ UCI0JIb30BAHUECM CPEIACTB
COLIMATIBbHOM MHIKCHEPUH.



Jlunamuka pecucmpauuu
Kuoepmouwtennuuecme ¢ Tromenckou oonacmu
3a nocieonue 5 iem

6 605

5621
5204 5141
3550
I o

2019 r. 2020 r. 2021 r. 2022 . 2023 r. 2 mec.
2024 .




» CyMMapHbIA Yiep0, NpUYIMHEHHbII
"KATEJAM PErnoHa OT JAHHBIX JAeAHMII,
npesbicui 1,2 mipa pyosien



Paiionwt, 6 komopuix 3apezucmpuposana
OCHOBHa:A yacmov xXuuieHui ¢ cghepe UTT:

4476

3 666

363 468
2. Tromeno Tooonvckuii Tromenckuii Huwiumckuu
Paion Paion Paion

w2022 r. m2023r.




U3 yucna paccneoosannwvix:

2 385

1893

129 200

45 87 124
—y — e 4
Hanpasneno 6 cyo ¢ Ilpexpaweno iubo  Ilpexkpauweno cyoamu OMKA3AHO 8
008UHUMENbHBIM BbIHECEeHO no Hepeaodbu.l. 6030)icOenUU
3aKaI04eHUueMm nocmaroenerue 0o OCHOBAHUAM ye.0ena 6 cés3u ¢
(akmowm, omkase 8 ucmeveHuem cpokos
NOCMAHOBIeHUEM) 6030)2icOeHul oasHocmu
ye.oena no Hepeaobui.
OCHOBAHUAM

w2022 r. w2023 r.




Cmpykmypa HepacKpblmvlX npecmynaieHuil

6 chepe UTT:
3 854
3024
1213 1364
716 640 £
cm. 159 YK PD n. "I'"y. 3 cm. cm. 228.1 YK cm. 163 YK P®D Hnule
158 VK PD PD

w2022 r. m2023 .




PackpbiBaemMocThb | T-npecTymienu
B TroMeHCKOM 00/1aCTH




IlomMeHa a00OHEHTCKOI0 HOMepa

+7 991 241-62-07 +370 649 39837

0:10

0:25

Q Viber



760 4
& FEETEE .
Mpueet .., PO
Kakue npopatb xotute? ..,

Cé6ep ecTb, BTB. YcnoBus ecTb Kakue-10?
JeNCTBYIOLLME HY)XXHbI UM MOXHO YKe

npocpoyeHHble? 1416

f1 OT OAHOM NPOCTO Naponb noTepana
1416 W/

Wnun BaM He HYXXeH OH? ...

Mokynato kapTbl Tonbko 3TU:
1. https://clck.ru/

. https://clck.ru’

. https://Ink.do/,

. https://Ink.do/

. https://Ink.do,

. https://Ink.do/t

. https://clck.ru/
LleHa 3a kaxayto kapty 10 000 py6nei.
KapTbl 3aKa3blBaeTe OHNaliH - nonyyaem
y Kypbepallokynato TONbKO TBOM IMYHbIE
KapTbl OT 4 WTYK, MHAYe He BbIFOAHO
Kypbepa HaHUMaTb.
Ecnu ecTb Apy3bs, KOTOpble TOXe XOTAT
npoaaTtb KapTbl- 3annauy 3a HUX CBepXy.
JleHbrv 3a KapTbl 0TAAeT HaNNYKOM
Kypbep Npu BCTPeye NMYHO, NPy yCnosuu
YTO KapTbl aKTUBHbI.
Ecnu Bbl 3a6nokupyeTe KapTbl nocne
npoAaxw - BHECeM Bac B YepHbIN CrIUCOK.

@ Beegute TekcT

B yeMm cyTb paboTbi? MOXXHO KOHKPETHO.
11:28 W

HenpouuTaHHble coobLeHun v

Pa6oTa He nbinbHas.

HyxHo obopmuTb 20-40 Ae6eToBbIX KapT B
pa3HbIx 6aHkax Pb.

OdopMUTb KapTbl MOXXHO AUCTAHUUOHHO
Yyepes NpUNOXEHUs.

KypupoBaTtb 6yaeT MeHepxep
VHAUBUAYANBHO.

§ANErANbHO

Onnata nNpu nNosyyYeHnm Kapt

BAXHO!!

KapTbl He yxoasT B gonr!

KapTbl Tonbko febeTtoBbie!

KapTtbl 6ecnnatHbie

3ayemM MHe 3T KapTbi?!

MHe HyXXHO 3aKWHYTb AeHbr1 C KapTbl B
BykMeKepcKyto KOHTOpY U B TeyeHuu 3-5
AHel BbIBECTU [leHbIU.

Mcnonb3oBaHue KapTbl B Te4eHUn Hegenw!
Mocne BbIBOAA AGHET MOXHO 6ecnnaTHoO
3a6nokupoBaTb KapTbi!

3a Heaento Ha NaccuBe MOXHO
NETKO nonyyats 40$

Pa6otaem nuuHo co MHoi!! 11:29

(& CoobuieHme 2

m @ 4 ey

15:23 4 .
N SIM-60T MTC &

C 60T

opoa

15:22

Mocksa Apyroi

( O6pabarbiBaem 3anpoc - -

War: Tus 4
Baw peruon:
r. Mockea, MockoBckas o6nactb

Baw HOBbIV HOMEp:
+7 916 760 01 48
BecnnatHo

Tapuod:

MTC Bonbuwe (30 I'6, 700 MunyT, 700
SMS)

850 P/mec

K onnare: 950 £
Tapudg: 850 £
Aktusauma SIM-kaptbl: 100



~ IIpobJieMaTHKa CBOEBPEMEHHOI 0JIOKHPOBKH

PACXOAHBIX OIlEPALMH MO «APOIIMEePCKUM)
N 0AHKOBCKHUM cYeTaM

J




JInma, oOHaIMYMBaIOIIUeE JIeHEKHbIE CPeICTBA,
MOJIYYEeHHBbIE MPECTYNMHBIM MyTeM («APONIbI»)




( Hcnosab30BaHne MOIIEHHHKAMH HHCTPYMEHTOB
«deepfake» pjs renepanum ayamo-,
9 BUIEOMATEPHAJIOB U U300paKEHHH.

\




	Слайд 1,   Прокуратура Тюменской области    Проблемные вопросы  противодействия кибермошенничеству.  Роль банков и операторов связи.
	Слайд 2, Динамика регистрации киберпреступности  в Тюменской области за последние 5 лет:
	Слайд 3, Удельный вес IT-преступлений от общего числа зарегистрированных в Тюменской области, в %
	Слайд 4, Зарегистрировано IT-преступлений,                  совершенных с использованием или применением:
	Слайд 5, Структура IT-преступности                                в процентном соотношении:
	Слайд 6
	Слайд 7, Динамика регистрации  кибермошенничеств в Тюменской области  за последние 5 лет 
	Слайд 8
	Слайд 9, Районы, в которых зарегистрирована  основная часть  хищений в сфере ИТТ: 
	Слайд 10, Из числа расследованных: 
	Слайд 11, Структура нераскрытых преступлений  в сфере ИТТ: 
	Слайд 12, Раскрываемость IT-преступлений в Тюменской области:
	Слайд 13, Подмена абонентского номера
	Слайд 14, Приобретение злоумышленниками банковских карт, принадлежащих третьим лицам
	Слайд 15, Проблематика своевременной блокировки расходных операций по «дропперским» банковским счетам
	Слайд 16, Лица, обналичивающие денежные средства, полученные преступным путем («дроппы»)
	Слайд 17, Использование мошенниками инструментов «deepfake» для генерации аудио-, видеоматериалов и изображений.

