
Прокуратура Тюменской области 

Проблемные вопросы 

противодействия кибермошенничеству. 

Роль банков и операторов связи.



Динамика регистрации киберпреступности 

в Тюменской области за последние 5 лет:

2019 г. 2020 г. 2021 г. 2022 г. 2023 г. 2 мес. 

2024 г.

4 621

7 242 7 368 7 704

9 540

1 611



Удельный вес IT-преступлений от общего числа 

зарегистрированных в Тюменской области, в %

32,7 %

2022 

38,9 %

2023



Зарегистрировано IT-преступлений,                  

совершенных с использованием или применением:

сеть Интернет средства 

мобильной связи

расчетыне 

(пластиковые) 

карты

компьютерная 

техника

6 601

4 442

2 147

382

8 569

4 876

2 210

208

2022 г. 2023 г.



Структура IT-преступности                                

в процентном соотношении:

Хищения Наркопреступления Иные 

67 %

23 %

8 %

69 %

24 %

8 %

2022 г. 2023 г.



 В структуре зарегистрированных

киберпреступлений преобладают хищения, 

совершаемые с использованием средств 

социальной инженерии.



Динамика регистрации 

кибермошенничеств в Тюменской области 

за последние 5 лет

2019 г. 2020 г. 2021 г. 2022 г. 2023 г. 2 мес. 

2024 г.

3 550

5 621
5 204 5 141

6 605

994



Суммарный ущерб, причиненный 

жителям региона от данных деяний, 

превысил 1,2 млрд рублей



Районы, в которых зарегистрирована 

основная часть  хищений в сфере ИТТ:

г. Тюмень Тобольский 

район 

Тюменский 

район 

Ишимский 

район 

3 666

363
247 259

4 476

468 420 349

2022 г. 2023 г.



Из числа расследованных:

Направлено в суд с 

обвинительным 

заключением 

(актом, 

постановлением)

Прекращено либо 

вынесено 

постановление об 

отказе в 

возбуждении 

уг.дела по нереабил. 

основаниям

Прекращено судами 

по нереабил. 

основаниям

отказано в 

возбуждении 

уг.дела в связи с 

истечением сроков 

давности

1 893

129
31 87

2 385

200
45 124

2022 г. 2023 г.



Структура нераскрытых преступлений 

в сфере ИТТ:

ст. 159 УК РФ п. "Г" ч. 3 ст. 

158 УК РФ

ст. 228.1 УК 

РФ

ст. 163 УК РФ Иные 

3 024

1 213

716

151
432

3 854

1 364

640

218
532

2022 г. 2023 г.



Раскрываемость IT-преступлений

в Тюменской области:

26,8%

28,1%

2022 г.

2023 г.



Подмена абонентского номера



Приобретение злоумышленниками банковских 

карт, принадлежащих третьим лицам



Проблематика своевременной блокировки 

расходных операций по «дропперским» 

банковским счетам



Лица, обналичивающие денежные средства, 

полученные преступным путем («дроппы»)



Использование мошенниками инструментов 

«deepfake» для генерации аудио-, 

видеоматериалов и изображений.
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